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Prezentul document reprezinta Proiectul tehnic si constituie parte a contractului de Achizitie servicii de elaborare a
documentatiei tehnico-economice, faza PT in cadrul proiectului: Sistem Informatic Integrat pentru Digitalizarea
Proceselor in cadrul Primdriei Municipiului Craiova” SMIS 322659.

In capitolele de mai jos descriem abordarea si propunerea noastrd privind activititile ce trebuie realizate, resursele ce trebuie
alocate, precum si metodologia ce trebuie aplicatd pentru atingerea obiectivului general al contractului.

Ne asumiam respectarea tuturor cerintelor minime prevazute in documentatia de atribuire si prezentam mai jos modul
in care Ofertantul a inteles si tratat aceste cerinte, abordarea metodologica, corespondenta propunerii tehnice cu
specificatiile respective.

Ne asumim ci pe toatd perioada implementarii proiectului, avem obligatia de a pastra confidentialitatea datelor si
informatiilor obtinute prin activitatea derulata la nivelul Priméiriei Municipiului Craiova.
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1.Informatii generale privind proiectul

Denumire proiect:
Sistem informatic integrat pentru digitalizarea proceselor in cadrul Primariei Municipiului Craiova

Actul administrativ prin care a fost aprobat Studiul de Fezabilitate:
HOTARAREA NR. 226/2024 privind aprobarea Studiului de fezabilitate pentru obiectivul de investitii
,»Sistem informatic integrat pentru digitalizarea proceselor in cadrul Primariei Municipiului Craiova”

Ordonator Principal de Credite: Municipiul Craiova
Beneficiarul proiectului: Municipiul Craiova
Proiect Tehnic elaborat de: CIVITTA Strategy & Consulting S.A.

Prezentarea scenariului/optiunii aprobate in cadrul Studiului de Fezabilitate:

Conform Studiului de Fezabilitate aprobat prin HCL nr. 226/2024, a fost selectat scenariul care presupune
dezvoltarea si implementarea unui sistem informatic integrat, cu module functionale interconectate,
destinat digitalizarii proceselor administrative, cresterii eficientei interne si imbunatatirii relatiei dintre
administratia locala si cetateni. Scenariul ales prevede implementarea solutiei printr-o arhitectura
modulard, interoperabild si scalabila, aliniata cerintelor tehnice actuale si principiilor de guvernare
electronica.

2.Activitatile contractului

Obiectivul general consta in elaborarea unei Propuneri Tehnice pentru realizarea unui Sistem Informatic
Integrat (SII) pentru Digitalizarea Proceselor in cadrul Primariei Municipiului Craiova, a unui:

1. Sistem Informatic Integrat

2. Portal de Informare pentru Cetateni si Mediul de Afaceri, inclusiv Open Data

3. Aplicatie de sesizari Online (Aplicatie Mobild)

2.1. Activitatea 1: Analiza sistemului informational-decizional existent

2.1.1 Studiul cadrului juridic in care institutia (componenta administrativa) isi desfasoara
activitatea

Primadria Municipiului Craiova isi desfdsoara activitatea sa intr-un cadru juridic bine definit, reglementat
de legislatia nationala si europeand, cu aplicabilitate in domeniul administratiei publice, digitalizarii
proceselor administrative, protectiei datelor cu caracter personal si transparentei decizionale.

Conform studiului de fezabilitate, proiectul se aliniaza strategiilor si politicilor publice la nivel national si
european, fiind finantat prin Programul Regional Sud-Vest Oltenia 2021-2027. Se face referire la
respectarea legislatiei specifice sistemelor informatice ale institutiilor publice si reglementarilor GDPR.

2.1.2 Studiul sistemului decizional prin studiul organigramei si a sistemului de management

Institutia este organizata intr-o maniera care permite coordonarea eficientd a activitatii, inclusiv prin
implementarea proiectului de digitalizare.
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Sistemul de management este detaliat prin prisma metodologiei Scrum, adoptatd pentru implementarea
proiectului.
Echipa de implementare include un manager de proiect, experti functionali, arhitecti de sistem,
dezvoltatori software si responsabili de securitate IT. Sunt prevazute roluri specifice de Product Owner si
Scrum Master. Deciziile se iau in cadrul unor sedinte periodice de planificare, urmarire si evaluare.
Organigrama Primariei Municipiului Craiova evidentiaza o structurd administrativd complexa, organizata
pe directii si servicii de specialitate, fiecare avand responsabilitati distincte si interdependente. Aceasta
reflecta atat rolurile institutionale, cat si solutiile informatice utilizate in prezent.
Conform organigramei actuale, principalele directii implicate in activitatea administrativa si vizate de
proiectul de digitalizare sunt:

o Directia Patrimoniu — Evidentd bunuri — utilizeaza aplicatia SICO IndSoft;

o Directia Servicii Publice — are o baza de date proprie;

e Directia Economica — gestioneaza bugetul, ALOP, contabilitate, estimari (SICO IndSoft);

e Directia Urbanism — foloseste Lotus Notes si SOBIS;

e Directia Impozite si Taxe — aplicatia PROSOFT;

e Registrul Agricol — foloseste Lotus Notes, SOBIS;

e Directia Juridica — acces la Lotus Notes, SOBIS si Portalul instantelor de judecata;

o Entitati subordonate Consiliului Local - RAADPFL, CAO, RAT etc.
Aceasta structura institutionald complexa a fost un factor esential in fundamentarea proiectului. Modul de
organizare, responsabilitatile specifice fiecarei directii, precum si solutiile IT deja utilizate, au fost
analizate pentru a asigura compatibilitatea si interoperabilitatea cu noul Sistem Informatic Integrat.
Fiecare directie are fluxuri de lucru proprii si baze de date sau aplicatii functionale care trebuie fie
integrate, fie migrate catre sistemul nou.
Astfel, organigrama nu doar evidentiaza sistemul decizional al institutiei, ci oferd si un cadru concret
pentru arhitectura modulara a solutiei informatice propuse, sprijinind o implementare etapizata si adaptata
nevoilor fiecarui compartiment functional.
Exemple ilustrative de organigrama si fluxuri operationale:

public/privat al municipiului
Craiova

Evidentd si gestiune domeniu
ipiului

| T I
rectia ectia ubordon: Directia Juridich
Directia Servicii Publice Directia Economicé Directia Urbanism Directia Imporite si taxe : 0 T S
8D propie BD/Aplicatie: SICO IndSoft 8D/Aplicatie: Lotus Notes, SOBIS| BD/Aplicatie: PROSOFT 80/Aplicatie: Lotus Notes, SOBIS | : SOBIS, PORTALUL INSTANTELOR
DE JUDECATA

Situatia ROL agricol (bunuri

Buget, ALOP, Contabilitate,

| Situatie ROL fiscal (bunuri
Estimari declarate)

inventar HCL/HG

Situatia litigioas3 ‘

Puneri in posesie de citre
Comisia de le 18/1991

Puneri fn posesie de citre
Comisia Locals de Fond Funciar
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Investitie pe fonduri propii sau
europene

Date de identificare: suprafats,

valoare contabil, stare Puneri in posesie de citre
(concesiune, inchiriere, dare in Comisia Local de Fond Funciar
administrare, 5.a.)

Alte compartimente functionale Directia Juridics
Directia Patrimoniu -Evident o . Registrul agricol

o A (e Directia Economici Directia Prolecte sau Subordonate CLM, BD/Aplicatie: Lotus Notes, D
B0/Aplicatie: SICO IndSoft BD/Aplicatie: SICO IndSoft Directia de investitii AR £ A SOBIS, PORTALUL INSTANTELOR .

Gl BO/Aplicatie: ? DE JUDECATA

Informati urbanistice: Informatiitehnice. Daca
Act normativ de inscriere in Buget, ALOP, Contabilitate, Autorizatie de construire, Situatia ROL tia biectul d p——
inventar HCL/HG. Estimari certificat de urbanism, declarate) activitate Ex. Autobuze RAT pe gioasd
cadastru, 5.a. fonduri europene.

ANEXA NR.I la HOTARAREA CONSILIULUI
LOCAL AL CIPIULUL CRAIOVA
NR.637/2023

PRESEDINTE DE SEDI

ORGANIGRAMA PRIMARIEI MUNICIPIULUI CRAIOVA

| PRIMAR
I

CONSILIUL LOCAL |

si

Lucian Costin

CABINETUL
PRIMARULU

SCSALUBRITATE CRAI

CRESACRAIOVA
DIRECTIA GENERALA DE ASIST!
COMPANIA DE APA LOLTEN

5.C..TERMO URBAN. CRAIOVA:

SOCIETATT COMERCIALE. REGHT

RAT. SRL CRAI
S.CPIETE SI TARGURI CRAIOVA™ SRL.
IOVA™SRL
ENTRU PERSOANE VARSTNICE CRAIOV
EMENT SPITALE, CABINETE MEDICALE DIN MUNICIPIUL CRAIOVA|

A

ENTA SOCIALA CRAIOVA
VA

s

CABINET
VICEPRIMAR |

DIRECTIA FOND. DIRECTIA __ DIRECTIA
LOCATIV ST SERviCT INFRASTRUCTURA,
CONTROL. AMENAJAREA [ BAZE SPORTIVE S
ASOCIATI DE— TERITORIVLUL AGH“ENTM
PROPRIETAR| == consivL Locf '
BIRECTO] | I
EXECUT DIRECTOR
DIRECTOR DIRECTOR co EXECUTIV E‘
T L smviaue SERVICTUL
[ [ [ osiiiten | v e
SERVICIUL CONSTRUCTIL, DIRECTOR INTRETH L BAZE DOCUMENTE. | 4
OBTINERE AVIZE, SPORTIVE SI FORMA
! SERVICIUL ORMATES
TAXE MOBILITATE e PUBLIC
] [¥] CORTARTRENT AR ey
LUCRARI 2] =
H SERVICIUL COMPARTIVENT
COMPARTIVENT SERVICIUL EVIDENTA INFORMATICA |
MANAGEMENT URBANISM St - DOCUMENTE-
FINANCIAR NOMENCLATURA COMPARTI T COMPARTIMENT ARHIVASI
URBANA [33 T MENT et AUDIT PUBLIC (| SECRETARIATTT
- ' MEDICAL S1 COMPARTIMEN|
MoNtTorizAREA [ —1 el >
: MANAGEMENTUL
SERVICIUL CALITAT
COMPARTIVENT] COMPARTIVENT ADMINISTRATIV COMPARTIME
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MONITORIZARE COMPARTI EVIDENTA DOCUMENT—
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CENTRUL DE
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CONPARTIMINT CIRCULATIEI St || year i
TAXA SPECIALA g !
corpol SiNoNoR! SERVICIOL
SERvICIL . CORPARTRE REGISTRUL [
MONITORIZARE _ —| CONTROL IN AGRICOL
IMPLEMENTARE I
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2 ] SERVICIUL
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NI St st
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2.1.3 Studiul regulamentului de organizare si functionare al institutiei si a oricaror alte
componente care evidentiazd modul in care activitatea institutiei este desfasurata in mod curent

Activitatea institutiei se bazeaza pe un sistem de procese informatizate, prin aplicatii specifice precum
DocManager (fluxuri de documente), aplicatia bugetara, ProTAXI (gestionare taxe si impozite), evidenta
registrului agricol si altele. Functionarea institutiei urmeaza proceduri stabilite prin dispozitii interne ale
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primarului, incluzand politici de securitate informaticd, planuri de continuitate si manuale de utilizare.
Fluxurile operationale sunt descrise prin sistemele informatice existente.

2.1.4 Studiul privind conformitate cu reglementarile nationale si europene relevante in domeniu

Proiectul este elaborat in conformitate cu directivele Uniunii Europene privind digitalizarea administratiei
publice si protectia datelor. Este asigurata conformitatea cu Regulamentul (UE) 2016/679 (GDPR), iar
toate componentele sistemului sunt aliniate cerintelor de interoperabilitate, securitate cibernetica si
accesibilitate.

La nivel national, sunt respectate prevederile legii nr. 161/2003, legea nr 52/2003 privind transparenta
decizionala in administratia publica, legea 544/2001 privind liberul acces la informatiile de interes public,
precum si legislatia privind arhivarea electronica, semnatura digitala si managementul documentelor.

2.1.5 Studiul sistemului de executie, a procesului tehnologic, a principalelor activitati desfasurate
si a datelor care se gestioneaza la acest nivel institutional

La nivelul institutiei se afld in exploatare mai multe aplicatii informatice destinate proceselor din cadrul
institutiei care nu sunt interoperabile sau sunt interconectate doar partial.
1. Aplicatie de management documente in cadrul céreia atu fost dezvoltate o suita de aplicatii
integrate intranet realizate pe platforma software suport document management IBM
Domino
a. Sistemul back-office de management al documentelor DocManager-registratura,
petitii, cereri acces informatii publice. Sistemul permite gestiunea documentelor pe
intreg procesul operational, de la creare la arhivare;

Modulul back-office de gestiune a audientelor, Telefonul cetateanului 984;

Modulul back-office de gestiune secretariat Consiliu Local (Hotarari, Dispozitii);

Modulul de gestiune stare civila (nasteri, casatorii, decese);

Modulul de gestiune activitate de urbanism (autorizatii construire/desfiintare,

certificate de urbanism, certificate de nomenclatura stradala, regularizari, certificate

de edificare a constructiei, somatii, rapoarte ACC, LOCI1, LOC2 si TR);

Modulul de gestiune asociatii de proprietari;

Modulul de gestiune registru agricol;

Modulul de gestiune a autorizatiilor de interventie/spargere stradala;

Modulul destinat activitatii de taximetrie;

Modulul destinat dosarelor juridice si de evidenta a solicitarilor pe Lg. 10/ Lg 247,

. Modulul pentru gestiune autorizatiilor de liber acces;

2. Aplicatia de executie bugetara, care gestioneaza urmatoarele procese: Buget, Contabilitate,
Dari de seama, Casa-banca si Furnizori, Gestiunea Materialelor, Mijloace fixe/ Obiecte de
inventar, Resurse umane, Salarizare, evidentd concedii, Evidenta venituri, Estimari
bugetare, Angajamente si ordonantari si, Modulul web situatii financiare unitati
subordonate.

3. Aplicatia ProTAXI pentru modulele: Evidenta si calcul taxe si impozite persoane fizice,
Evidenta si calcul taxe si impozite persoane juridice, Evidenta si calcul chirii si concesiuni,
Contabilitatea veniturilor, Facturare chirii si concesiuni, Comunicare web cu contribuabilii,
Plata prin internet cu card bancar, Administrare Infochiosc, Plata prin terminale tip P.O.S.,
Modulul validare-corectare adrese, Modulul gestionare contracte de vanzare-cumpdrare cu
platd integrald in rate a locuintelor pentru tineri (ANL), Modulul patrimven.

4. Plan Urbanistic General Municipiul Craiova

5. Proiectul A.R.C.A. - Accesibilitatea procedurilor administrative prin Reducerea birocratiei
si digitizare pentru Cetdtenii BANIEI.

cooo

civitta




2.1.6 Studiul sistemului informational existent in domeniul de interes

In cadrul activitatii de analiza preliminara, a fost realizat un studiu detaliat al sistemului informational
existent in cadrul Primariei Municipiului Craiova, cu scopul de a intelege modul actual de colectare,
stocare, procesare si distribuire a informatiilor, precum si impactul acestuia asupra eficientei operationale
si calitatii serviciilor publice.
Sistemul informational actual este alcatuit dintr-o combinatie de aplicatii informatice interne, fisiere locale
(Excel/Word), baze de date punctuale si documente fizice arhivate. Aceste elemente functioneaza in mod
izolat, fard un mecanism centralizat de integrare sau sincronizare automata intre componente.
Fluxul de date in cadrul institutiei este predominant liniar si nestructurat, in sensul cé:

o datele circula fie pe hartie, fie prin e-mail, fara o evidenta clard a versiunilor sau a traseului

decizional,
e procesele interne sunt sustinute de sisteme informatice disparate, fara interoperabilitate;
e nu existd o baza de date centralizata care sa serveasca drept sursad unica de adevar pentru procesele
administrative.

Au fost identificate mai multe puncte critice:
redundanta introducerii datelor;
lipsa trasabilitatii documentelor si a deciziilor;
accesul la informatii dependent de utilizator, nu de rol institutional;

o imposibilitatea agregarii automate a datelor in vederea analizei sau raportarii.
Toate aceste deficiente contribuie la cresterea timpilor de raspuns, riscuri operationale si scdderea calitatii
serviciilor livrate cetatenilor.
Avand 1n vedere aceste aspecte, proiectul propus are ca obiectiv central transformarea radicala a
sistemului informational existent, prin implementarea unui Sistem Informatic Integrat (SII) care sa:

o asigure interoperabilitatea intre aplicatii si baze de date;
permita trasabilitate completa asupra proceselor si documentelor;
faciliteze centralizarea, actualizarea si accesul rapid la date relevante;
sprijine luarea deciziilor prin integrarea unor componente analitice.
Aceasta transformare va sustine o administratie publicd moderna, bazata pe eficientd, transparenta si
servicii digitale de calitate.

2.2 Activitatea 2: Analiza critica a sistemului existent. Directii de perfectionare

In prezent, un punct central de colectare a tuturor informatiilor financiare ale Primariei Municipiului
Craiova, institutiilor subordonate si ale Consiliului Local al Municipiului Craiova il reprezinta sistemul
ProTaxi. Baza de date a sistemului ProTaxi utilizeaza peste 200GB de spatiu pe discul pe care este
operationalizata.
Municipiul Craiova a facut progrese semnificative in digitalizarea serviciilor oferite prin implementarea
unui numar semnificativ de aplicatii informatice in cadrul Primariei Municipiului Craiova, companiilor
municipale si institutiilor publice, ceea ce a adus la o serie de beneficii, imbundtatind eficienta,
transparenta si accesibilitatea serviciilor pentru cetateni.
Cu toate acestea, diversitatea aplicatiilor utilizate in administratie a creat o provocare majord, deoarece
multe dintre acestea nu comunica Intre ele si nu asigurd o interoperabilitate adecvatd. Acest lucru a dus la
dificultati in evidenta datelor si raportare in termeni optimi.
Aceasta fragmentare duce la urmétoarele deficiente:
— Lipsa interoperabilitatii: Fragmentarea si izolarea aplicatiilor au dus la dificultati in schimbul
eficient de informatii intre sistemele implementate.
— Eforturi manuale si erori: Procesele de raportare si analiza sunt realizate manual, crescand riscul
erorilor si consumand timp considerabil al intregii echipe.
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— Evidenta datelor dificila: Informatiile fragmentate in aplicatii diverse au dus la dificultéti in
gestionarea si corelarea datelor.

— Raportare ineficienta: Absenta unui sistem integrat pentru raportare a dus la dificultati in
generarea rapoartelor complexe si a analizelor.

Mai jos sunt descrise aplicatiile existente si caracteristicile de integrare ale acestora in vederea
interconectdrii lor:

Prioritate Institutie Detalii Aplicatie Mod de
Integrare
1 Directia Impozite si Taxe * Denumire: PROTAXI API
= Anul implementarii: 2005
= Anul actualizarii: 2021
= Tehnologie: MS-SQL, MS ACCESS
1 Primaria Municipiului = Denumire: Management al documentelor API
Craiova = Anul implementarii: 2005
= Anul actualizarii: 2021
= Tehnologie: IBM DOMINO/ LOTUS
NOTES DOMINO
1 Primaria Municipiului * Denumire: = Indsoft — Sico, Web/Baza
Craiova = Indsoft — Sico PS de date
= Indsoft - Patrimoniu
= Anul implementarii: 2007
= Anul actualizarii: 2021
1 Primaria Municipiului * Denumire: PUG/GIS —in lucru API
Craiova
2 Institutul National de http://statistici.insse.ro/tempoins/?lang=ro Web
Statistica machete personalizate: Excel
2 Administratia Fondului https://www.calitateaer.ro/ Web
pentru Mediu machete personalizate: Excel
3 Consiliul Local al * Denumire: CID - IndecoSoft API
Municipiului Craiova = Anul implementarii: 2018
Directia Generala de = Anul actualizarii: 2021
Asistentd Sociala Craiova » Tehnologie: PHP, MySQL
3 Consiliul Local al * Denumire: ASISOC — IndecoSoft/ API
Municipiului Craiova = Anul implementarii: 2018
Directia Generala de = Anul actualizarii: 2021
Asistentd Sociala Craiova » Tehnologie: PHP, MySQL
3 Consiliul Local al * Denumire: RESUM — IndecoSoft API
Municipiului Craiova = Anul implementarii: 2018
Directia Generala de = Anul actualizarii: 2021
Asistentd Sociala Craiova » Tehnologie: VFP, SqlServer
3 Consiliul Local al = Denumire: SICO Web
Municipiului Craiova = Anul implementarii: 2017
Directia Generala de = Anul actualizarii: 2021
Asistentd Sociala Craiova » Tehnologie: PHP, MySqgl
3 Politia Locala a Municipiului | = Denumire: DocManager — Sobis Solutions API
Craiova SRL
= Anul implementarii: 2021
*Tehnologie: Lotus Domino + Windows
Server
4 Serviciul Public Management | = Denumire: Omnidata API
Spitale, Cabinete Medicale si | = Anul implementarii: 2008
Crese Craiova = Anul actualizarii: 2020
» Tehnologie: PostgreSQL
4 Serviciul Public Management | = Denumire: SICO Web
Spitale, Cabinete Medicale si | = Anul implementarii: 2010
Crese Craiova » Tehnologie: SQL Server
4 Companiei de Apa Oltenia * Denumire: Emsys — Prodinf API/Servicii
S.A = Anul implementarii: 2010 web
10
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= Anul actualizarii: 2021
= Tehnologie: JAVA
4 Companiei de Apa Oltenia * Denumire: ArcGIS API
S.A = Anul implementarii: 2014
= Anul actualizarii: 2021
» Tehnologie: JavaScript, Dojo
4 Companiei de Apa Oltenia * Denumire: Management Operational API
S.A = Anul implementarii: 2016
= Tehnologie: JavaScript
4 Companiei de Apa Oltenia * Denumire: Diavaso CM API
S.A = Anul implementarii: 2021
4 Companiei de Apa Oltenia = Denumire: Aveva Plant Scada API
S.A = Anul implementarii: 2023
» Tehnologie : C++, C#
4 SC PIETE SI TARGURI * Denumire: SALWIN — OmniData API
CRAIOVA SRL = Anul actualizarii: 2021
4 SC PIETE SI TARGURI * Denumire: GESTWIN — OmniData: API
CRAIOVA SRL = Anul actualizarii: 2021
4 SC PIETE SI TARGURI * Denumire: CONTWIN — OmniData API
CRAIOVA SRL = Anul actualizarii: 2021
4 SC PIETE SI TARGURI * Denumire: MIFIX Windows Omnidata API
CRAIOVA SRL = Anul actualizarii: 2021
4 RAT Craiova = Anul implementarii: 2009 API
= Anul actualizarii: 2018
= Tehnologie: Account Base Ticketing
4 TermoUrban TermEX Export XLS
https://termex.termourban.ro/
machete personalizate: Excel
4 RAADPFL machete personalizate: Excel
locuri de veci (in implementare)

2.3 Activitatea 3: Proiectarea de ansamblu

2.3.1 Definirea obiectivelor sistemului

Pentru fiecare din cele 3 sisteme prezentate in proiectul tehnic (PT) se stabilesc urmatoarele obiective

Sistemul Informatic Integrat:

e Cresterea eficientei proceselor operationale prin accesul imediat la datele si informatiile necesare
e Cresterea transparentei prin informare si consultare publica
e Suport pentru decizii si politici publice prin accesul rapid la date, asigurand corectitudinea

informatiilor necesare luarii deciziilor

e Generarea de rapoarte si statistici integrate, contribuind la identificarea tendintelor

Portal de informare pentru cetateni si mediul de afaceri
e Cresterea accesibilitatii si a transparentei prin oferirea datelor in format deschis (Open Data)
e Cresterea gradului de informare a cetatenilor

Aplicatia de sesizari on-line

e Cresterea spiritului de participare civica
e Posibilitatea de a sesiza probleme cu caracter urgent, legate de gospodarirea orasului, care pot gasi
rezolvare imediatd de catre municipalitate, probleme ce vizeaza dezvoltarea orasului, dar si pentru
a urgenta rezolvarea unor probleme ce tin de competenta primariei
e Reducerea inconvenientelor prin informarea proactiva a cetatenilor despre lucrarile programate si

potentialele perturbari
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e Posibilitatea de notificare a lucrarilor pe domeniul public de catre prestatorii de utilitdti inrolati in
cadrul platformei (CAO, CEZ, s.a.)
e Diseminarea rapida si precisa a notificdrilor legate de lucrarile pe domeniul public in desfasurare
e Cresterea transparentei oferind cetatenilor si mediului de afaceri acces direct la informatii
actualizate
Scopul principal al celor 3 sisteme este de a lucra Tmpreuna pentru a rezulta in indeplinirea urmatoarelor
obiective generale:
e Reducerea birocratiei in procesele administrative
o Imbunititire a transparentei si a accesului la informatii publice
e Eficientd sporita in procesele administrative
e Reducerea erorilor in procesele administrative
e Cresterea eficientei in furnizarea de servicii publice
e Reducerea timpului necesar pentru procesare a cererilor administrative

2.3.2 Sistemul Informatic Integrat

2.3.2.1 Structurarea sistemului informatic integrat pe subsisteme si componente

Tinand cont de faptul ca sistemul va integra varii aplicatii pentru a realiza interoperabilitatea fiecareia
optiunea fiabild pentru un astfel de ansamblu este implementarea de microservicii pentru fiecare aplicatie.
Aceastd metoda ofera posibilitatea de a configura dinamic sistemul si de a realiza operatii de mentenanta
independent de oricare alta integrare.

Mai jos este listatd o diagrama de ansamblu a Sistemului Informatic Integrat propus in cadrul acestei
investitii.
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Aplicatie externa ce
expune un API
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expune un SGDB

Portal de incarcare a
datelor
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Analizand aplicatiile care vor fi incluse In ansamblul de interoperabilitate realizat de Sistemul Informatic
Integrat (SII), am identificat 4 tipuri de microservicii ce vor trebui implementate:
1. Microserviciu pentru aplicatiile care vor expune un API pentru comunicarea cu SIT
2. Microserviciu pentru aplicatiile care vor comunica prin Servicii WEB cu SII
3. Microserviciu pentru aplicatiile care fac public un SGDB propriu ce va fi procesat de SII
4. Microserviciu pentru scenariile in care integrarea datelor se va efectua manual prin completarea a
diverse documente sau tabele.

Suplimentar, pe 14nga microserviciile necesare integrarii aplicatiilor care vor face parte din ansamblul
Sistemului Informatic Integrat (SII), va fi necesar un microserviciu special care se va ocupa de toate
functionalitatile modulului Al si va livra date si raspunsuri catre SII de unde acestea for fi preluate si
comunicate mai departe oricarui alt modul ce va depinde de acesta.

In cadrul sistemului fiecarui tip de microserviciu ii va corespunde un set de utilitare care vor deservi la o
implementare usoara a acestora prin folosirea notiunii de ,,Cod reutilizabil”. Aceastd metoda va rezulta in
generarea unui cod usor de urmarit si de realizat lucrari de mentenanta pe acesta deoarece codul care va fi
comun intre toate microserviciile de acelasi tip se va regdsi o singura data in tot sistemul. Fiecare utilitar
are rolul de a Indeplini sarcinile necesare producerii rezultatului asteptat din partea fiecarui microserviciu
corespunzator acestuia.

Sistemul Informatic Integrat va avea In permanenta o conexiune directa si sigurd cu un SGDB ce va stoca
persistent datele colectate prin microservicii de la aplicatii si de unde le va comunica mai departe unde
este nevoie.

Pentru a verifica in mod constant sistemul este necesard o Interfata grafica a acestuia, In cadrul careia
poate fi integrat si un Portal de incarcare a datelor pentru a facilita incarcarea manuala de date din
diverse documente sau tabele. Aceasta interfata va fi de tip web, va include panouri de lucru intuitive,
formulare dinamice, tabele interactive si vizualizari grafice pentru monitorizarea in timp real a
activitatilor. Gestionarea continutului si configurarea modulelor vor fi realizate printr-un CMS, similar cu
platformele Strapi sau Directus, care ofera o interfatd modernd, API-uri REST/GraphQL si un grad ridicat
de personalizare. Interfata va include functionalitati de autentificare pe roluri, validdri automate, salvare
temporara si export de date.

Alte doud componente ale Sistemului Informatic Integrat vor fi Aplicatia de sesizari on-line si Portalul
pentru informarea cetiteni si mediul de afaceri pentru ca aceste douad sisteme sa functioneze in acelasi
ansamblu de interoperabilitate si pentru a avea acces facil la aceleasi date.

2.3.2.2 Definirea procesului de interoperabilitate

Procesul de interoperabilitate se va realiza la nivelul Sistemului Informatic Integrat prin conectarea
tuturor aplicatiilor la microserviciile de tipul corespunzator acestora care mai apoi vor fi conectate la API-
ul (Interfatd de Programare a Aplicatiilor) Sistemului Informatic Integrat. Deoarece SII este in
permanenta conectat la acelasi unic SGBD fiecare microserviciu va putea transmite si cere date care
ulterior vor fi vizibile si de catre oricare alt microserviciu integrat in sistem.

In diagramele anexate acestui document la Anexa 1 Diagrama de flux a SII pentru ,,Evidenta si gestiune
domeniu public/privat al municipiului Craiova" si Anexa 2 Diagrama de flux a SII pentru ,,Investitie pe
fonduri propii sau europene" sunt prezentate fluxurile institutionale, cele mai complexe, pentru a
exemplifica interoperabilitatea dintre aplicatiile integrate in SII.

13
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2.3.2.3 Definirea globala a intrarilor

In cadrul proiectului, intrarile in Sistemul Informatic Integrat (SII) sunt definite ca date, documente si
evenimente provenite din surse interne si externe, utilizate in procesele de colectare, validare si stocare in
vederea prelucrarii ulterioare.

Astfel putem determina mai multe surse de intrare:

e Prin API-uri sau Servicii Web care transmit date automat pe rute bine stabilite si securizate,
utilizand date de tipul JSON (JavaScript Object Notation), XML (Extensible Markup Language)
receptionate folosind fie REST API (Representational State Transfer Application Programming
Interface) sau SOAP API (Simple Object Access Protocol Application Programming Interface)

e Prin importuri manuale a datelor din interfata grafica a sistemului, utilizand fisiere de tipul PDF,
XLSX, CSV, DOCX

e Prin trimiteri de cereri in cadrul Aplicatiei de sesizari on-line si a Portalului de informare,
utilizand date in format JSON trimise prin formulare direct din aplicatie

La nivelul SII datele vor trebui organizate pentru a facilita identificarea ulterioard a acestora (ca de
exemplu: identificatori persoane, date financiare, informatii teritoriale, etc.), iar apoi validate pentru a
asigura ca structura acestora este una adecvata si ca reprezinta cu adevarat entitatile sau conceptele
corespunzatoare.

2.3.2.4 Definirea globala a iesirilor

Iesirile sistemului sunt reprezentate de date procesate, documente, rapoarte si notificari generate de
aplicatiile componente ale Sistemului Informatic Integrat (SII) destinate utilizatorilor interni, cetdtenilor
sau altor sisteme informatice interoperabile.

Iesirile pot fi livrate prin diverse formate si canale:

e Documente de tip PDF ce pot fi transmise prin portalul web, e-mail

e Rapoarte care pot fi descércate in format PDF sau XLSX din interfata grafica sau transmise direct
audientei acestora

e Date structurate servite prin JSON sau XML folosite ca raspunsuri la diverse rute ale API-ului
sistemului.

e Notificari transmise prin SMS, e-mail sau notificari pe telefoanele mobile

e Vizualizare in web pe pagini HTML pentru utilizatori autorizati

2.3.2.5 Definirea colectiilor de date comune

Colectiile de date comune reprezinta structuri centralizate de date utilizate transversal in cadrul mai multor
module functionale ale Sistemului Informatic Integrat (SII). Acestea asigura uniformizarea,
interoperabilitatea si consistenta datelor pe intreg ciclul de viatd al aplicatiei.

SII trebuie sa indeplineasca urmatoarele principii de proiectare:

e Sa existe un model unificat de date prin definirea unei scheme comune pentru entitatile partajate

e Sa se reducd redundanta prin stocarea unica a fiecarei entitati si referirea la acestea prin ID-uri
(Identificatori unici)

e Sa existe un control al versiunilor si modificarilor pentru a oferi o auditabilitate completd asupra
modificarilor entititilor comune

e Sa implementeze un model de back-up (revenire la o versiune anterioard) pentru a reduce
vulnerabilitatile de pierdere de date ale aplicatiei

e Sa fie compatibil cu standardele 1n vigoare cum ar fi nomenclaturi, clasificari nationale, etc.

14
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Exemple de colectii de date comune

e Persoane fizice/juridice compuse din ID-uri, date de identificare, adrese, contacte ce pot fi folosite
de toate modulele integrate

e (Cladiri si imobile compuse din adresa, cod cadastral, suprafete, regim pentru aplicatiile de
urbanism, taxe, GIS

e Documente electronice compuse din metadate, stare, semnaturi, semnaturd hash continut
(codificarea Intregului continut intr-un sir de caractere ce determind daca documentul a fost
modificat) pentru arhivari, fluxuri de aprobare

e Functionari / utilizatori compuse din roluri, permisiuni, jurnal de activitate pentru a oferi securitate
aplicatiei si pentru audit

e Nomenclatoare oficiale cum ar fi coduri SIRUTA, CAEN, localitati, tipuri de acte, etc. pentru toate
modulele

Colectiile de date comune vor urma urmatoarea structurd logica de implementare
e Sunt implementate Intr-un sistem de baze de date, recomandat NoSQL deoarece permite:
o Stocarea flexibild cu structurd variabila
o Evolutia ugoara a modelului de date fara impact asupra intregului sistem
o Performanta ridicata in interogari agregate si acces paralelizat
e Fiecare colectie de date comune este gestionata ca o colectie de documente, cu identificatori unici
si indexare multipla
e Validarile sunt realizate la nivel de aplicatie prin reguli cu scheme JSON atat la citire cat si la
scriere
e Accesul este orchestrat prin servicii REST API, cu politici de control si jurnalizare a operatiunilor
CRUD (Create — Creeaza, Read — Citeste, Update — Actualizeaza, Delete — Sterge)

Pentru o utilizare eficienta si corecta a colectiilor de date comune, pentru acestea trebuie implementat si
un mecanism de sincronizare a datelor pentru a asigura ca ultima versiune a acestora este intotdeauna
disponibild pentru folosire in cadrul Sistemului Informatic Integrat.

2.3.3 Portal de informare pentru cetateni si mediul de afaceri
2.3.3.1 Structurarea portalului pe subsisteme si componente

Portalul de informare pentru cetateni si mediul de afaceri va fi structurat modular, urmand o arhitectura web
modernd, care permite extinderea facild a functionalitatilor si integrarea cu alte sisteme informatice.
Componentele principale sunt:

o Interfata publica pentru utilizatori externi — destinata cetatenilor, mediului de afaceri si altor
institutii, va include acces la date publice, formulare electronice, interactiune prin conturi de
utilizator si functionalitati de cautare avansata;

o Interfata de administrare (back-office) — dedicata personalului primériei, va permite gestionarea
continutului publicat, aprobarea informatiilor trimise prin formulare, si configurarea modulelor;

e Modulul Open Data — va gestiona seturi de date structurate publicabile in formate standard (CSV,
JSON, XML), in conformitate cu principiile de interoperabilitate si deschidere a datelor;

e Modulul de integrare cu SII — permite extragerea automata de informatii relevante din Sistemul
Informatic Integrat, precum statusul cererilor, statistici administrative sau notificari catre cetateni;
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o Sistem de autentificare si autorizare — cu suport pentru login bazat pe roluri, autentificare SSO si
integrare cu platforme nationale;
e Modul de feedback si suport — include mecanisme de colectare a feedbackului si de solicitare de
suport din partea utilizatorilor platformei.
2.3.3.2 Definirea procesului de interoperabilitate pentru portal

Procesul de interoperabilitate al portalului presupune integrarea cu SII prin intermediul microserviciilor
dedicate si a unui API standardizat. Conform metodologiei stabilite in cadrul proiectului tehnic, integrarea
va respecta urmatoarele principii:

e Acces bidirectional la date — portalul va putea extrage informatii din SII si va transmite la randul
sau date;
o Format unificat al datelor — toate schimburile de informatii vor utiliza formate interoperabile
(JSON, XML), asigurand consistenta si compatibilitatea Intre platforme;
o Autentificare unicd si acces pe roluri — portalul va accesa datele din SII numai in functie de
permisiunile utilizatorului autentificat;
o Auditabilitate si trasabilitate — toate interactiunile dintre portal si sistemele interne vor fi logate
in jurnale de activitate, pentru asigurarea transparentei si controlului.
2.3.3.3 Definirea globala a intrarilor
Portalul va comunica in mod exclusiv cu Sistemul Informatic Integrat pentru preluarea datelor necesare
afisate pe paginile din cadrul acestuia. Acestea pot include:
e Rapoarte
Vor fi preluate din modulele de gestiune si analiza ale SII si vor putea cuprinde situatii financiare,
rapoarte de activitate ale directiilor din primarie sau indicatori de performanta administratie locala.
Aceste rapoarte vor fi afisate intr-un format accesibil si vor putea fi descércate de catre utilizatori
in format PDF sau XLSX.
e Grafice
Portalul va integra vizualizari grafice generate pe baza datelor extrase din SII, pentru a sprijini
transparenta decizionala. Graficele vor putea include, spre exemplu, evolutia bugetului local,
distributia investitiilor sau statistici privind interventiile la sesizari.
e Statistici
Sistemul Informatic Integrat va furniza periodic seturi de date statistice rezultate din activitatea
operationald a institutiei: situatii privind numarul autorizatiilor emise, cereri solutionate, ajutoare
sociale acordate, dosare de urbanism procesate sau plati efectuate. Aceste date vor fi extrase din
bazele operationale ale SII, agregate automat si afisate public in portal Intr-un format accesibil, sub
forma de tabele sau grafice interactive.
e Anunturi
Anunturile de interes public (ex. intreruperi servicii, consultari publice, sedinte ale Consiliului
Local) vor fi publicate automat sau semiautomat prin extragerea din modulele de
secretariat/decizie din cadrul SII. Acestea vor fi afisate n sectiuni dedicate, cu posibilitatea de
abonare la notificari.

2.3.3.4 Definirea globala a iesirilor
Iesirile generate de portal vor fi structurate pentru a oferi utilizatorilor finali acces facil, intuitiv si

personalizat la informatiile disponibile:

o Pagini web dinamice — generate pe baza datelor din sistem, cu structura HTML responsiva, ce
permit afisarea adaptiva pentru toate tipurile de dispozitive;
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Documente descircabile — in formate PDF, XLSX sau CSV, provenite din rapoarte, hotarari,
buletine informative sau statistici generate de SII;

Seturi de date Open Data — publicate in formate reutilizabile (JSON, XML, CSV), accesibile public
prin API si catalogate semantic;

Fluxuri de date pentru sisteme terte — disponibile prin endpoint-uri de API documentate,
respectand principiile de interoperabilitate.

Aceste iesiri vor contribui la cresterea transparentei si implicarii civice, facilitdnd o comunicare eficienta si
o experientd digitala moderna pentru cetateni si mediul de afaceri.

2.3.4 Aplicatie de sesizari on-line

2.3.4.1 Structurarea aplicatiei mobile pe subsisteme si componente

Aplicatia de sesizdri online va fi construitd intr-o arhitectura nativd (Android/iOS), cu urmatoarele
componente functionale:

Modul de creare a sesizarilor — permite cetitenilor trimiterea de sesizari catre primarie, cu atasarea
de fotografii, selectarea categoriei problemei, localizare pe harta si descriere text;

Modul de notificari — trimite actualizéri cetatenilor privind starea sesizarii (inregistrata, in lucru,
rezolvatd), prin push notification, SMS sau e-mail;

Modul de informare publica — afiseaza pe harta interventiile in desfasurare, cu sursa de date din
SII sau de la furnizori (CAO, CEZ etc.);

Modul de autentificare si conturi de utilizator — cetdtenii pot crea conturi proprii, urmari istoricul
sesizarilor si primi raspunsuri personalizate;

Modul de administrare (back-office) — permite personalului primdriei si operatorilor delegati sa
vizualizeze, prioritizeze si gestioneze sesizarile Inregistrate;

Functionalititi GIS — localizarea exacta a sesizarii, integrare cu sistemul GIS al primariei pentru
trasabilitate geospatiala.

2.3.4.2 Definirea procesului de interoperabilitate pentru aplicatia de sesizari

Interoperabilitatea aplicatiei mobile cu sistemele existente se va realiza prin conectarea directd la
microserviciile SII. Astfel:

civitta

Datele introduse de utilizator sunt transmise in timp real catre SII, care le valideaza, inregistreaza
si atribuie automat departamentului competent;

Statusul sesizarilor este actualizat automat din sistemele de gestiune ale primadriei si reflectat in
aplicatie prin notificari;

Aplicatia va accesa si datele publice din portal si SII pentru a informa utilizatorul despre alte
interventii in proximitatea locatiei sale;

Securitatea comunicatiilor este asigurata prin criptare TLS, autentificare bazata pe token si
managementul permisiunilor la nivel de microserviciu.
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2.3.4.3 Definirea globala a intrarilor

Aplicatia mobila va colecta datele esentiale pentru formularea sesizarilor si interactiunea cu utilizatorii,
astfel:

o Sesizari trimise de utilizatori — prin formulare predefinite care includ: tipul problemei, descriere,
atasamente (foto, video), pozitie geografica GPS, data/ora;

e Date de autentificare — nume, prenume, e-mail, numar de telefon, in cazul conturilor autentificate;

e Feedback si comentarii post-solutionare — pentru evaluarea calitdtii rdspunsului oferit de
autoritati;

o Date generate de aplicatiile prestatorilor de utilititi — privind interventiile programate pe
domeniul public (prin API sau fisiere de tip CSV/JSON);

o Informatii contextuale automate — cum ar fi identificatorul de dispozitiv, versiunea aplicatiei,
sistemul de operare, pentru diagnosticare si suport tehnic.

Toate datele colectate vor fi validate automat inainte de a fi transmise catre SII, asigurand coerenta logica
si integritatea acestora. Sistemul va asocia fiecarei sesizdri un identificator unic si recomandat un cod QR
intern pentru trasabilitate.

2.3.4.4 Definirea globala a iesirilor
Aplicatia va furniza Tn mod activ si reactiv informatii catre utilizatori, autoritati si alte aplicatii, prin
urmatoarele canale:

e Confirmari de primire a sesizarii — transmise imediat dupa completarea formularului, sub forma
de notificare push si e-mail;

o Status in timp real — al evolutiei fiecdrei sesizari (inregistratd, repartizatd, in lucru, solutionatd),
accesibil prin interfata aplicatiei;

o Notificari automate — privind actualizdrile importante, inclusiv solutionarea sau respingerea
sesizarii, explicate in mod transparent;

e Vizualizare publica (optionali) — a sesizdrilor 1n curs pe o harta interactiva (daca utilizatorul 1si
exprima consimtamantul);

o Exporturi administrative — disponibile pentru autoritati in formate XLSX sau PDF, utile pentru
analiza activitatii si planificarea interventiilor;

o Rapoarte agregate — transmise la nivelul SII, pentru a fi incluse in dashboard-urile de management
al performantei.

Prin aceste iesiri, aplicatia contribuie la un climat de transparenta si participare activa, consolidand dialogul
dintre cetatean si administratie.
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2.3.5 Propunere de dotare a organizatiei cu tehnica de calcul

Costurile echipamentelor hardware

Infrastructura hardware

Cantitate

Pret unitate

Pret total (fara
TVA)

Pret total (cu TVA)

Dotari

Server virtualizare, HPE ProLiant DL380
Genl10/11 sau Terra Intel Xeon Gold 5315Y
sau echivalent

Minim 128GB memorie RAM
DDR4/DDRS, capacitate minima 2xSSD de
960GB

27.613,84 RON

27.613,84 RON

32.860,47 RON

NAS (Network Attached Storage)
Synology, minim 2GHz, minim 2GB
DDR4, Intel Xeon E3 / AMD RyzenTM sau
echivalent, capacitate de minim 2 HDD

2.226,88 RON

2.226,88 RON

2.649,99 RON

Infrastructura suport IT

Rack (Recul) minim 18U, sistem de
montare pe podea

1.592,07 RON

1.592,07 RON

1.894,56 RON

HDD 2TB, 7200rpm, SATA3

285,22 RON

570,44 RON

678,82 RON

Switch cu 16/24 porturi, cu management

840,34 RON

840,34 RON

1.000,00 RON

UPS, minim 2000VA, Schuko/IEC 320 C13

1.274,63 RON

1.274,63 RON

1.516,81 RON

Instalare, configurare si punere in functiune

Instalare, configurare si punere in functiune
(hardware)

25.000,00 RON

25.000,00 RON

29.750,00 RON

Licente

Licentda Windows Server 2022

831,93 RON

831,93 RON

990,00 RON

Total

59.950,13 RON

71.340,66 RON

Specificatii de referinta pentru server

Server
Componenta Descriere

Minim HPE ProLiant DL380 Gen10/11 sau Terra Intel Xeon Gold 5315Y, 8 core, 2.4 GHz, scor
Procesor CPU Mark minim 24000 (conform https://www.cpubenchmark.net/) sau echivalent

Frecventa procesor

Minim 2.0 GHz pentru 2 procesoare sau minim 3.2 GHz pentru un proces, minim 8 core

Placa de baza

Sé faca parte din nomenclatorul de subansamble al firmei producétoare a serverului si sa aiba
inscriptionata (imprimatd) sigla producatorului serverului pe placa de baza

-8.0TB

Memorie: minim 16 sloturi DIMM (16 sloturi DIMM/processor)
Capacitate maxima memorie:

- 32 x 256 GB RDIMM @ 4800 MT/s (32 DIMMs only with 8SFF or 16SFF, 16 DIMMs
maximum with 24SFF)

Interfete SATA: minim 10
PCle 16x: 4 PClIe 8x: 4 Modular Controller: 1 Cache Battery Module: 1 (Smart Storage Hybrid
Capacitor/Smart Storage Lithium-ion Battery/Echivalent)

Porturi minime:
4 x USB 3.0/2.0

1 x RJ 45 management port
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1 x DisplayPort

1 x VGA
4 x 1Gb network port
Memorie RAM Minim instalatd: 128 Gb DDR4 2933Mhz
Stocare primara Capacitate minima 2 x 960GB SSD 12G, 10k, hot plug
Unitate optica DVD-RW
Carcasa Rack (1U/2U+)

Cel putin doud surse de alimentare de minim 750W cu eficienta 94-96% (Platinium/Titanium Low
Halogen), hot plug, dintre care o sursa va fi cea principala aflata constant in sarcina, iar restul
utilizate pentru ca sistemul sa devind robust in fata diverselor fenomene, precum defectii tehnice,

Sursa PSU asupra sursei in functiune
Controler RAID performant
Controller Capabilitati Raid: 0, 1, 5, 10
Software Client de management creat de producatorul serverului (HPE Server UEFI sau echivalent)

Securitate si
management Posibilitatea de blocare fizica a accesului in carcasd, standard security slot

Parole pentru BIOS si sistem, securitatea interfetelor de intrare/iesire

UEFI secure boot/ TPM

Sistem de operare Microsoft Windows Server

* ACPI 6.3 Compliant

* PCle 5.0 Compliant

* Wake on LAN (WoL) Support

* PXE Support

* VGA

* Display Port

* USB 3.2 Genl Compliant

* USB 2.0 Compliant (via Universal Media Bay)
* Energy Star

* SMBIOS 3.2

* Redfish API

« IPMI 2.0

* Secure Digital 4.0

* TPM 1.20 and 2.0 Support

» Advanced Encryption Standard (AES)

* Triple Data Encryption Standard (3DES)
* SNMP v3

*TLS 1.2

* DMTF Systems Management Architecture for Server Hardware Command Line Protocol
(SMASH CLP)

¢ Active Directory v1.0

Certificari si standarde | * ASHRAE A3/A4

2.3.6 Estimarea necesarului de resurse

In vederea implementirii Sistemului Informatic Integrat, Portalului de informare pentru cetiteni si mediul
de afaceri si Aplicatiei de sesizari on-line estimam ca ar fi necesar urmatoarele roluri:
e [ arhitect solutie IT, necesar pentru definirea arhitecturii, modelului de date
e [ analist functional, necesar pentru coordonarea cerintelor, a fluxurilor de proces
e 3-4 dezvoltatori backend, necesari pentru implementarea Sistemului Informatic Integrat, a tipurilor
de microservicii si a integrarii tuturor aplicatiilor necesare in sistem prin intermediul unui
microserviciu de tipul corespunzator
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e -2 dezvoltatori frontend, necesari pentru implementarea Portalului de informare, dar si a interfetei
grafice a SII, daca este cazul

e | dezvoltator aplicatii mobile, necesar pentru implementarea Aplicatiei de sesizari on-line

e | DevOps/Infra Cloud, necesar pentru realizarea unui proces de Integrare Continua si Livrare
Continua (CI/CD), securitate si punerea in functiune a sistemelor

e [ tester QA, necesar pentru a realiza testari automate sau manuale pentru a determina buna
functionare a sistemelor

e | responsabil de securitate, pentru a urmari conformitatea cu legislatia in vigoare atat la nivel
national, cat si la nivel european

2.3.7 Estimarea eficientei economice

Digitalizarea proceselor administrative la nivelul Primariei Craiova va avea un impact economic pozitiv
semnificativ. Beneficiile economice pot fi estimate pe baza urmatorilor factori:
1. Reducerea costurilor operationale:
o Eliminarea treptatd a fluxurilor de documente pe hartie;
o Scaderea cheltuielilor cu imprimarea, arhivarea fizica si distribuirea internd a
documentelor;
o Automatizarea proceselor repetitiv-administrative ce necesitau resurse umane dedicate.
2. Cresterea eficientei interne:
o Reducerea timpului de procesare a cererilor si documentelor;
o Acces mai rapid la informatii pentru personalul institutiei;
o Scaderea erorilor umane si a redundantei muncii.
3. Cresterea satisfactiei cetatenilor:
o Servicii disponibile online, accesibile 24/7;
o Raspunsuri mai rapide la solicitari;
o Trasabilitate si predictibilitate in interactiunea cu administratia locala.
4. Beneficii pe termen lung:
o Reducerea nevoii de extindere a personalului administrativ odatd cu cresterea populatiei
sau a cererii de servicii;
o Valoare addugata prin interoperabilitatea cu alte institutii publice (e-guvernare);
o Posibilitatea de scalare si reutilizare a infrastructurii IT.
Implementarea sistemului informatic integrat va contribui semnificativ la eficientizarea proceselor
administrative si la imbunatatirea serviciilor oferite cetatenilor, prin reducerea sarcinilor repetitive,
eliminarea redundantei si cresterea transparentei.

Prin digitalizare, se anticipeaza:
e o reducere semnificativa a orelor de munca repetitive;
o reducerea erorilor umane asociate cu procesele manuale;
e climinarea consumului de hartie si scdderea dependentei de arhivarea fizica;
e economii substantiale la materiale consumabile;
e cresterea capacitdtii de procesare si eficientd administrativa,
e optimizarea fluxurilor de lucru prin automatizare si integrare intre departamente;
e sporirea capacitatii de analiza si decizie prin instrumente moderne de raportare;
o eficientizarea comunicarii interne si externe cu cetdtenii si institutiile partenere.
e optimizarea costurilor IT prin centralizare si interoperabilitate.

Astfel, investitia este justificatd din punct de vedere economic, cu beneficii cumulative substantiale in
timp si un potential important de scalabilitate si eficientizare a administratiei publice locale.
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2.3.8 Planificarea realizarii sistemului

Implementarea sistemului este structurata in jurul a trei aplicatii principale:
e Sistemul Informatic Integrat (SII) — platforma centrald pentru colectare, interoperabilitate si
analiza de date
e Portalul de informare pentru cetdteni si mediul de afaceri — interfatd publica pentru accesul
cetdtenilor la informatii oficiale, date si documente
e Aplicatia de sesizari on-line — aplicatie mobila dedicata primirii si gestiondrii sesizarilor venite din
parte cetdtenilor
Proiectarea urmareste o executie In paralel a celor 3 aplicatii, cu dependente clar definite, in perioada
rezervata prestarii serviciilor.
In urma analizei cerintelor putem determina si estima urmitoarele etape principale pentru realizarea
completa a sistemului:

Activitate Durata
Modelare baze de date pentru SII 1 saptamana
Dezvoltare utilitare microservicii pentru SII 2 luni
Realizarea integrarii si interoperabilitatii aplicatiilor Tn SII 2.5 luni
Dezvoltare module de agregare date si rapoarte 1 lund
Dezvoltare portal de informare 2.5 luni
Dezvoltare aplicatie de sesizari 2.5 luni
Testare integrata si validare finala 1 luna
Lansare si instruire utilizatori ~1 luna

Mai jos activitatile sunt listate intr-o diagrama Gantt pentru a evidentia modul in care etapele sistemului
pot fi dezvoltate in paralel pentru activitdtile care nu depind de finalizarea completa a unei etape
anterioare.

De exemplu, dezvoltare Portalului de informare si Aplicatiei de sesizari depinde de integrarea a catorva
sisteme in SII, cum ar fi aplicatiile ce ofera informatii care vor fi disponibile 1n portal (Administratia
Fondului pentru Mediu, Institutul National de Statisticd) si rutele care oferd suport pentru realizarea unei
sesiziri. In plus, in momentul in care un tip de microserviciu a fost finalizat toate aplicatiile care
corespund acelui tip pot fi integrate in sistem.
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Lansare si instruire |- -

Testare integrata si validare finald

Dezvoltare aplicatie sesizari

Dezvoltare portal informare

Activitati

Agregare date si raportare Sl

Realizarea integrarii si interoperabilitatii

Dezvoltare utilitare microservicii

Modelare baze de date Sl F

3 4 5 6
Durata (luni)

0

Y
N
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2.3.9 Elaborare documentatiei necesare

In aceasta etapd vor fi elaborate toate documentele tehnice care vor sta la baza achizitiei produselor,
serviciilor si lucrarilor aferente implementarii Sistemului Informatic Integrat, Portalului de Informare si
Aplicatiei de Sesizari.
Documentatia va include:
Caiete de sarcini pentru fiecare componenta propusa (hardware, software, servicii)
Fise tehnice detaliate pentru echipamentele si aplicatiile ce urmeaza a fi implementate
Specificatii functionale si tehnice pentru fiecare modul din cadrul SII, portal si aplicatia mobila
Descrieri ale arhitecturii sistemului, fluxurilor de date si interoperabilitatii intre componente
Cerinte minime obligatorii de performanta, disponibilitate, securitate cibernetica si accesibilitate
Cerinte privind respectarea standardelor nationale si europene (inclusiv GDPR, eIDAS, INSPIRE,
etc.)

e Modele de documente-suport pentru desfasurarea ulterioard a procedurilor de achizitie (ex:

formulare, anexe tehnice, criterii de evaluare)

Documentele vor fi redactate in format editabil, in limba roméana, si vor respecta cerintele de neutralitate
tehnologica impuse de legislatia in vigoare. Se va asigura compatibilitatea documentatiei tehnice cu
cerintele platformei SICAP si va fi adaptata la formatul utilizat de autoritatea contractanta.
Prin aceasta etapa se realizeaza transpunerea conceptului de arhitectura tehnica intr-o forma aplicabila,
unitara si validabild in procesul de achizitie publica.

2.3.10 Descrierea spatiului de gazduire si infrastructura fizica de suport

Implementarea sistemelor propuse in cadrul prezentului proiect tehnic se va realiza la sediul Primariei
Municipiului Craiova, situat in municipiul Craiova, judetul Dolj, Strada A.I. Cuza, nr. 7, cod postal
200585 intr-un spatiu tehnic dedicat.

Aceasta locatie reprezinta punctul central al desfasurarii activitatilor administrative ale institutiei si
asigurd conditiile fizice necesare instalarii infrastructurii IT, desfasurarii operatiunilor suport, precum si
gazduirii echipamentelor aferente arhitecturii propuse.

Infrastructura electrica si continuitatea alimentarii

Spatiul este deja echipat cu o sursa de alimentare neintreruptibila (UPS) cu capacitate de 1500VA,
destinata sustinerii echipamentelor active curente (servere, camere video, NVR etc.) pentru o durata de
minim 30 de minute, conform proiectului de reabilitare electricd a cladirii.

Pentru a asigura redundanta energetica si o autonomie extinsa dedicatd exclusiv sistemului informatic nou
implementat, proiectul prevede achizitionarea unei surse UPS suplimentare, dimensionata conform
necesarului energetic total al echipamentelor IT livrate prin proiect. Acest UPS va fi integrat separat de
infrastructura existentd, in vederea separdrii circuitelor si reducerii riscurilor de suprasarcina sau
interferente operationale.

Alimentarea echipamentelor IT se va realiza printr-un tablou electric dedicat (TES), cu circuite distincte
pentru componentele critice, conform normativelor in vigoare.

Ventilatie si climatizare

Dulapurile de comunicatii (rack-uri) sunt dotate cu sisteme de ventilare cu termostat, ce asigura disiparea
caldurii generate de echipamentele active. Fluxul de aer este optimizat pentru functionare continua, iar
instalarea se va realiza cu respectarea standardelor privind spatierea si disiparea termica.
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Protectie la incendiu
Pentru zona de arhiva de la subsol (88,6 mp) a fost prevdzut un sistem automat de stingere cu aerosoli tip
FP5700, cu declansare temporizati, voleturi de inchidere automate si senzori dubli de fum. in ceea ce
priveste spatiul serverelor, sunt prevazute:

e stingdtoare portabile cu CO: si praf;

o semnalizare opto-acusticd de incendiu;

o intrerupere automata a alimentarii in caz de detectie fum;

e acces limitat si semnalizare de evacuare conform reglementarilor PSI.

Securitate fizica si control acces

Spatiul este supravegheat cu un sistem CCTV compus din 25 camere IP, conectate la NVR local si
monitorizate n timp real. Accesul este controlat prin sisteme de inchidere securizate, senzori de efractie
(PIR, contacte magnetice), centrald antiefractie, sirene de avertizare si butoane de panica, fixe si mobile,
disponibile personalului desemnat.

Intreaga infrastructura tehnica este integrata intr-o retea structurata de tip UTP Cat.6, conform
standardului EIA/TIA-568, cu spatiu prevazut pentru extinderi viitoare si redundanta operationala.

2.3.11 Masuri de securitate fizica, raspuns la incidente si asigurarea continuitatii activitatii IT

Implementarea unui sistem informatic integrat durabil si sigur presupune nu doar adoptarea unei
arhitecturi tehnice performante, ci si aplicarea riguroasa a masurilor de securitate fizica, a procedurilor de
interventie la incidente si a planurilor de continuitate operationald. Aceste componente sunt fundamentale

.....

2.3.11.1 Securitate fizica si infrastructura de protectie
Spatiul tehnic destinat gazduirii infrastructurii IT este localizat la subsolul sediului Primariei Municipiului
Craiova, Str. A.I. Cuza nr. 7, si este echipat cu urmatoarele elemente de protectie:
» Sistem de control acces fizic, care restrictioneaza accesul in zona IT doar pentru personalul
autorizat;
e Monitorizare video 24/7 prin 25 camere IP (interior si exterior), cu stocare pe NVR dedicat
amplasat in biroul IT;
o Sistem de detectie si alarmare la efractie: senzori PIR, contacte magnetice, centrala antiefractie,
sirene acustice si panici (fixe si mobile);
e Alimentare electrica securizata, cu sursa UPS 1500 VA si autonomie energetica testatd pentru
minimum 30 de minute;
o Ventilatie fortatd prin ventilatoare termostatate in rackurile de comunicatii;
o Sistem automat de stingere cu aerosoli in zona arhivei subsolului (88,6 mp), activat temporizat in
caz de incendiu.
Mijloacele de interventie rapida (stingdtoare CO: si cu praf) sunt amplasate in zone accesibile, marcate
conform normativelor PSI.

2.3.11.2 Politici si proceduri de securitate IT aplicate
Primadria Municipiului Craiova a adoptat si implementeaza un set complet de politici IT, elaborate in
conformitate cu cerintele legale si recomandarile autoritatilor competente (ADR, CERT-RO):

e Politica de Securitate a Informatiei;

e Politica de control al accesului si autentificare;

o Politica privind protectia datelor si clasificarea informatiilor;

e Regulament intern pentru utilizarea resurselor informatice si comunicarea incidentelor;

o Politica de audit si evaluare periodica a riscurilor IT;
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Toate politicile sunt aprobate administrativ, comunicate personalului si incluse in planurile de instruire
anuala.

2.3.11.3 Raspuns la incidente si proceduri operationale

Primadria Municipiului Craiova dispune de politici interne aprobate care reglementeaza reactia institutiei in
cazul producerii unor incidente de securitate IT, astfel incét sa fie asiguratd remedierea rapida,
documentarea adecvata si continuitatea serviciilor informatice.

Conform politicilor 1n vigoare:

e Incidentele odata identificate acestea vor fi transmise RSRIC (Responsabilul cu Securitatea
Resurselor Informatice si de Comunicatii) din cadrul Compartimentului Informatica fie prin
intermediul aplicatiei de tichete informatice (helpdesk) sau telefonic

e RSRIC va determina daca remedierea incidentului se poate efectua imediat sau este necesara
contactarea producdtorului sau a autorilui, in cazul produselor software sau a unei firme de service
in cazul produselor hardware.

o In cazul defectelor software, departamentul care solicita modificirile va furniza date cat mai
amanuntite astfel incat modificarile realizate sa fie corecte.

e Realizatorul modificarilor este raspunzator de modificarile aduse in aplicatia software si este
obligat sa informeze sau sa instruiasca utilizatorii aplicatiilor despre modificarile aduse.

2.3.11.4 Plan de continuitate a activitatii si recuperare post-dezastru (BCP/DRP)
Pentru a asigura disponibilitatea sistemului informatic si a serviciilor oferite in situatii de intreruperi
majore sau dezastru, institutia implementeaza un plan de continuitate care cuprinde:
o Realizarea de backup incremental cu o frecventd determinatd de importanta informatiei si cu riscul
acceptat de proprietarul datelor;
o Copiile de siguranta sunt testate periodic pentru a asigura faptul ca informatiile stocate sunt
recuperabile;
o Instruirea personalului IT in proceduri de restaurare si reluare a activitatii;

2.4. Activitatea 4: Proiectarea de detaliu

2.4.1 Sistemul Informatic Integrat
2.4.1.1 Proiectarea intrarilor de introducere a datelor

Sistemul Informatic Integrat (SII) va gestiona un volum semnificativ de date provenite din surse multiple
— atat interne, cat si externe. Proiectarea intrarilor de date este esentiald pentru asigurarea unei colectari
corecte, standardizate si sigure a informatiilor care vor alimenta procesele institutionale.

Conform diagramei de sistem regasita in capitolul 2.3.2.1 Structurarea sistemului informatic integrat pe
subsisteme si componente putem grupa intrarile pe trei categorii principale:

a) Introducere automata a datelor
Aceasta categorie se referd la integrarea aplicatiilor si surselor de date deja existente prin API-uri, servicii
web (SOAP/REST), fisiere exportate programatic sau baze de date accesate prin microservicii.
e Tipuri de surse: ProTAXI, DocManager, aplicatiile Indsoft, PUG/GIS, INS, Administratia
Fondului pentru Mediu etc.
e Formate de date: JSON, XML, CSV, SQL
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e Metode de colectare: conectare periodica prin servicii automate (cron jobs/API polling), webhook-
uri pentru schimb de date in timp real
e Masuri de control: validare de schema, mapare cAmpuri, jurnale de erori, audit al conversiilor

b) Introducere manuald prin interfatd grafica
Pentru datele care nu pot fi colectate automat, vor fi dezvoltate interfete web ergonomice si adaptate
fiecarui tip de utilizator (functionar, responsabil tehnic, admin portal, cetdtean).

o Exemple de interfete: formulare de sesizari, formulare de completare documente urbanism,

interfatd de incarcare tabele de date (CSV/XLSX), fisiere scanate
o Functionalitati prevazute:
o Validare in timp real a formatelor (ex: CNP, cod fiscal, IBAN)

Sugestii automate pe baza de nomenclatoare
Upload securizat cu limitd de dimensiune si format
Salvare automata temporara (,,draft)
Istoric si versiuni multiple pentru fiecare formular

O O O O

c) Fluxuri de colectare prin aplicatia de sesizari si portalul de informare
Aceste canale sunt destinate cetatenilor si mediului de afaceri si vor genera automat date structurate, pe
baza interactiunilor din aplicatiile front-end.

e Aplicatia mobila de sesizari:
o Geolocalizare automata a punctului de interes
o Fotografie atasata, descriere, selectare tip problema
o Colectare date de contact, dacd se opteaza pentru raspuns personalizat
o Portal de informare:
o Acces interactiv la rapoarte si date structurate generate de Sistemul Informatic Integrat
o Vizualizarea datelor pe harti interactive si grafice dinamice (ex: buget local, demografie,
lucrari publice)
o Acces la date deschise (Open Data) pentru reutilizare de catre cetateni, media si mediul de
afaceri
o Notificari personalizate despre modificéri sau evenimente relevante (lucrari, bugete,
consultari)
o Acces la ghiduri de utilizare, intrebari frecvente si suport online

Masuri de conformitate si control

o Toate campurile de introducere vor fi proiectate in conformitate cu cerintele de securitate si
protectie a datelor cu caracter personal (GDPR).

e Validarea datelor se va face atat la nivel de interfata (frontend), cat si in backend.

e Se va implementa un mecanism de jurnalizare a introducerilor (timestamp, utilizator, sursa,
metoda).

o Datele vor fi stocate intr-o structurd unificata, folosind colectii de date comune, pentru a asigura
reutilizarea si interoperabilitatea.

2.4.1.2 Proiectarea iesirilor, a rapoartelor, interogarilor, etc.

Sistemul Informatic Integrat (SII) va furniza o gama variata de iesiri de date, structurate in functie de
destinatia acestora: utilizatori interni ai institutiei, cetateni, mediul de afaceri sau alte institutii publice
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interoperabile. Proiectarea iesirilor vizeaza in egald masura accesibilitatea, securitatea, relevanta si
auditabilitatea informatiilor.

Tipurile de iesiri sunt:

a) lesiri operationale pentru utilizatorii interni

Afisare in timp real a starii cererilor si sesizarilor

Notificari automate privind actiuni necesare (ex: semnaturi, avize, expirdri de termene)
Rapoarte operative generate periodic (zilnic, sdptdmanal, lunar)

Exporturi personalizabile in format XLSX/PDF pentru evidente interne

b) Rapoarte si dashboard-uri pentru management

Indicatori cheie de performantd (KPI) privind timpii de raspuns, fluxul documentelor, numarul
sesizarilor, distributie pe tipuri de servicii etc.

Vizualizari grafice (harti de caldura, grafice bard/linie/pie)

Functii de filtrare si comparare pe perioade istorice

Rapoarte configurabile, accesibile prin interfatd securizatd (cu drepturi diferentiate)

c) lesiri publice pentru cetdteni si companii

Notificari trimise prin e-mail/SMS sau afisate n aplicatia mobila (status cerere, completari
necesare, termene)

Acces la date in format deschis (Open Data) in portalul public: bugete, hotarari, statistici
urbanistice

Confirmari descarcabile (cu timestamp si identificator unic)

d) Interoperabilitate — iesiri catre alte sisteme

Date structurate transmise automat prin API (JSON/XML) cétre alte institutii publice
Fluxuri de notificare prin servicii REST/SOAP, configurabile in functie de evenimentele din
sistem

Generare automata de fisiere de export in format standardizat (ex: CSV, XML validat dupa o
schema)

Consideratii tehnice:

Toate iesirile vor fi disponibile in mod logabil si auditat, cu jurnal de generare si descarcare

Se vor aplica politici de control al accesului la date, in functie de rolurile utilizatorilor

Sistemul va permite configurarea frecventei, formatului si destinatiei pentru fiecare tip de raport
(on demand, programat, automat)

Pentru eficienta si scalabilitate, raportarea va fi realizatd cu ajutorul unor module specializate (ex:
motor de raportare sau framework de BI integrabil)

2.4 1.3 Proiectarea bazei de date

Pentru sustinerea functiondrii Sistemului Informatic Integrat (SII), a Portalului de Informare pentru
cetdteni si mediul de afaceri si a Aplicatiei de sesizdri on-line, se propune utilizarea unui sistem de
gestiune a bazelor de date (SGDB) de tip NoSQL, cu stocare documentara, orientat pe colectii.

Aceasta alegere are la bazd caracterul eterogen, flexibil si extensibil al datelor gestionate de sistem,
precum si nevoia de interoperabilitate nativa cu aplicatii care utilizeaza servicii web si formate
JSON/XML.
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a) Motivatia utilizarii unei baze de date NoSQL
Baza de date NoSQL permite:

o Stocarea de date semi-structurate si nestricte, specifice domeniului administratiei publice
digitale (ex: documente, sesizari, fluxuri, istoric, fisiere)

e Evolutia facild a modelului de date, fara necesitatea restructurarii complete a sistemului

o Interoperabilitate nativa cu aplicatiile existente si cu viitoare sisteme externe, folosind API-uri
REST si structuri JSON

o Performanta ridicata in citiri si agregari rapide, esentiale pentru dashboard-uri, rapoarte si
vizualizéri In timp real

e Scalabilitate orizontald — importanta in cazul unui volum mare de date sau numadr ridicat de
utilizatori simultani

b) Structura logica a bazei de date
Modelul va fi bazat pe colectii de documente, cu urmatoarele caracteristici:
o Colectii principale:
o persoane_fizice, persoane_juridice
o documente_electronice, cereri, sesizari
o imobile, fluxuri_aprobare, loguri_evenimente
o nomenclatoare: tipuri acte, CAEN, localitati, etc.
o Elemente comune fiecarei colectii:
identificator unic (_id)

o campuri de audit (creator, datd creare, modificare)
o stari si versiuni (unde este cazul)
o referinte Intre colectii (ex: cerere «» persoand <> document)

c) Mecanisme de acces, validare si securitate
o Accesul la baza se va realiza exclusiv prin microservicii specializate si interfete API securizate
(REST)
e Validarea datelor se va realiza prin:
o scheme JSON definite pentru fiecare tip de document
o validari aplicate la nivel de microserviciu (business logic)
o Securitatea bazei de date:

o criptare la nivel de camp (ex: date personale sensibile)
o audit complet al operatiunilor CRUD

o control al accesului bazat pe roluri (RBAC)

o backup automat periodic si politici de restore testate

d) Interoperabilitate si compatibilitate
Structura bazei de date va fi compatibila cu:

o standardele de interoperabilitate (e.g. Core Vocabularies — ISA2, INSPIRE)

e schimburi de date in formate JSON/XML cu sisteme nationale

e API-uri deschise pentru consultatii publice si aplicatii externe autorizate

e integrare nativd cu componentele aplicatiei mobile si ale portalului de informare

e) Avantaje strategice
e Reducerea dependentei de tehnologii rigide sau proprietare
o Adaptabilitate ridicatd in cazul modificarilor legislative sau extinderii functionalitatilor
e Operabilitate facila pentru scenarii de dezvoltare incrementala (microservicii, DevOps)
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o Costuri de mentenantd mai reduse si timpi mai scurti de dezvoltare ulterioara

Aceasta abordare, bazata exclusiv pe NoSQL, este justificata prin natura proiectului — un sistem modular,
distribuit si orientat pe servicii digitale moderne — si permite o implementare robusta, scalabila si
adaptabila in timp, in concordantd cu bunele practici in domeniul administratiei publice digitale.

2.4 1.4 Proiectarea sistemului de codificare a datelor

Pentru a asigura o administrare coerentd, automatizata si interoperabila a informatiilor in cadrul
Sistemului Informatic Integrat (SII), este necesara definirea unui sistem unitar de codificare a datelor.
Codificarea va acoperi atat entitatile primare (persoane, documente, cereri), cat si atributele acestora si
nomenclatoarele asociate.

a) Principii generale de codificare
Sistemul de codificare va fi proiectat conform urmatoarelor principii:

o Univocitate — fiecare entitate are un cod unic in sistem

e Persistentd — codurile nu se modifica in timp

o Standardizare — utilizarea codurilor conforme cu normativele nationale/europene (SIRUTA,
CAEN, INSPIRE etc.)

e Usurinta in utilizare si integrare — codurile pot fi utilizate ca referinte in API-uri, rapoarte,
documente

b) Tipuri de coduri utilizate

Tip entitate Format cod propus Observatii
Persoane UUID (Universally Unique Identifier) Evita conflictele si coliziunile
fizice/juridice
Documente DOC-YYYY-NNNNN (cu serie unica Ex: DOC-2025-00001
electronice anuald)

Cereri CER-[tip]-[an]-[nr secvential] Ex: CER-UC-2025-01547

Sesizari SES-[tip]-[timestamp]-[random] Cod hibrid unic, usor de trasat

Imobile Cod cadastral unic + referintd SIRUTA Ex: 432100.01234

Nomenclatoare Coduri oficiale (SIRUTA, CAEN, CNCP Evita definirea unor coduri
etc.) paralele

c¢) Codificare automata si generare la nivel de aplicatie

Codurile vor fi:
e generate automat la insertia in baza de date, prin servicii dedicate (microservicii de codificare)
o validate in timp real pentru unicitate si conformitate cu regulile de formatare
e expuse prin API in toate rdspunsurile aplicatiilor

d) Utilizarea codurilor in interfete si raportare
e Codurile vor fi vizibile in interfetele administrative (ex: cerere: CER-UC-2025-01547), dar
optional afisate pentru cetateni.
« Ele vor fi incluse in toate rapoartele oficiale, notificirile si actele administrative generate de
sistem.
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e Se va implementa un mecanism de cautare rapida dupa cod, in toate modulele relevante.

e) Interoperabilitate prin coduri standard
Sistemul va integra:

e SIRUTA — pentru codificarea unitatilor administrativ-teritoriale

e CAEN — pentru clasificarea activitatilor economice

e INSPIRE — pentru clasificéri urbanistice si GIS

e Coduri ECLI/LEGIS — acolo unde sunt necesare referinte legislative

Aceasta abordare asigura o trasabilitate completd a entitatilor din sistem, unificarea fluxurilor de lucru,
precum si capacitatea de integrare rapida cu platforme nationale si europene.

2.4.1.5 Proiectarea interfetei sistemului
Interfata sistemului va fi proiectata astfel Incat sa ofere o experientd intuitiva, clara si eficientd tuturor
categoriilor de utilizatori: functionari publici, cetateni, reprezentanti ai mediului de afaceri si

administratori ai platformei.

Designul interfetei va urmari o abordare user-centric, fiind aliniat la bunele practici UI/UX si respectand
principiile de accesibilitate, inclusiv conform standardului WCAG 2.1.

a) Tipuri de interfete

Utilizator Interfata principala Caracteristici cheie
Functionar public | Panou de administrare intern Formulare dinamice, evidenta cereri, notificari,
(back office) aprobari, rapoarte
Administrator Consola tehnica si panou Gestionare utilizatori, permisiuni, loguri, audit
sistem configurare
Cetatean Portal online + aplicatie mobild | Formular cerere, sesizari, status solicitari,
notificari
Reprezentant Cont dedicat in portalul public | Depunere documentatii, urmdrire status,
firma descarcare documente

b) Principii de proiectare UI/UX
o Navigare intuitiva si clara, cu meniuri ierarhizate si cautare rapida
o Interfete responsive, adaptabile pentru desktop, tableta si mobil
e Formulare dinamice, cu validari contextuale si sugestii automate
o Design unitar, bazat pe o identitate vizuala coerentd, compatibild cu brandingul institutiei
e Feedback vizual imediat la actiuni (ex: salvare reusita, eroare, status actualizat)
e Accesibilitate ridicata, inclusiv pentru persoane cu dizabilitati vizuale

c) Functionalitati comune interfetelor
e Autentificare si autorizare pe baza de rol
o Dashboard personalizat per utilizator
o Istoric al actiunilor si acces rapid la cereri recente
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o Sistem de notificari (in platforma, e-mail, SMS)
e Ajutor contextual si manual de utilizare integrat

d) Aspecte de integrare si tehnologie
o Interfata va fi construitd folosind framework-uri moderne (ex: React, Angular), care permit
modularitate si performanta ridicata.
o Toate componentele Ul vor fi multilingve, cu suport initial pentru limba romana si extensibilitate
pentru alte limbi.
e Se va asigura compatibilitatea interfetei cu browserele moderne (Chrome, Firefox, Edge) si cu
sistemele de operare curente.

e) Testare si validare
Interfata va fi supusa testarii:

e din perspectiva utilizabilitatii (UX testing),
o afunctionalitatii si compatibilitatii pe dispozitive multiple,
e siarespectarii standardelor de accesibilitate digitala.

Aceastd abordare permite dezvoltarea unui sistem intuitiv, incluziv si usor de folosit de catre toate
categoriile de utilizatori, contribuind semnificativ la cresterea gradului de adoptie si satisfactie in
utilizarea serviciilor publice digitale.

2.4.1.6 Specificatii tehnice

Prezenta subsectiune detaliaza cerintele tehnice pentru componenta ,,Sistem Informatic Integrat”, astfel
incat aceasta sa raspunda criteriilor de performanta, scalabilitate, securitate si compatibilitate impuse de
contextul de digitalizare a administratiei publice locale.

Cerinte de performanta
o Sistemul va asigura un timp de raspuns <500 ms pentru cel putin 95% dintre interogérile efectuate
in medii de productie.
e Timpul mediu de incércare a interfetelor de lucru nu va depasi 2 secunde.
» Disponibilitatea serviciilor (uptime) va fi garantatd la minimum 99,5%, masurat lunar.
o Sistemul va sustine simultan minimum 200 de utilizatori concurenti, fard degradarea performantei.

Cerinte de scalabilitate
e Arhitectura sistemului va fi una modulara, bazatd pe microservicii si containere
(Docker/Kubernetes), permitand scalare orizontala si verticala a componentelor.
e Baza de date va utiliza un model NoSQL distribuit, cu mecanisme de replicare si balansare a
incarcarii.
o Structura software va permite extinderea facila cu module noi si integrarea cu servicii existente.

Cerinte de securitate
o Transmisiile de date intre utilizatori si sistem se vor realiza exclusiv prin protocoale criptate (TLS
1.3).
e Autentificarea utilizatorilor va fi implementatd cu suport pentru autentificare cu doi factori (2FA),
integrata cu sistemul SSO al institutiei.
o Se va asigura un sistem de audit trail pentru toate operatiunile relevante: accesare, modificare,
stergere, validare.
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e Arhitectura va include politici de backup incremental zilnic si mecanisme de restaurare testate
periodic.

Cerinte de compatibilitate
o Interfatarea cu sisteme terte va fi realizata prin API-uri REST si, acolo unde este cazul, prin
protocoale compatibile SOAP/XML.
e Suport complet pentru import/export in formate deschise: CSV, JSON, XLSX, XML.
o Interoperabilitate cu registre nationale si aplicatii existente (ex: ERP, CRM) prin integrare
standardizata.
o Respectarea standardelor WCAG 2.1 pentru accesibilitate si ISO/IEC 27001 pentru securitate.

2.4.1.7 Capacitatea de analiza si predictibilitate a datelor prin Inteligenta Artificiala (Al) si
Invatare Automata (ML)

In conformitate cu capitolul 5.3.4.1 din Studiul de Fezabilitate, in cadrul Sistemului Informatic Integrat
propus va fi inclusd o componenta functionalia dedicata analizei si previzionarii datelor prin
Inteligenti Artificiali (AI) si inviitare Automati (ML). Aceasti componenti are rolul de a sustine
procesul decizional administrativ prin identificarea automata a tendintelor, anticiparea fluxurilor si
optimizarea raspunsurilor institutionale.

Obiectivele functionale ale componentei AI/ML
e Crearea unui modul automatizat de predictie care utilizeaza date istorice colectate din sistemele
informatice locale;
e Generarea de recomandari proactive pentru decidenti in scopul eficientizarii resurselor;
o Integrarea analizelor predictive in interfetele dashboard-urilor destinate personalului institutional;
o Cresterea calitatii si vitezei de reactie la sesizari si cereri recurente din partea cetatenilor.

Arhitectura si integrare

Modulul AI/ML va fi dezvoltat sub forma unui microserviciu scalabil care interactioneaza cu baza de
date centralizata si extrage seturi de date relevante pentru antrenarea si rularea modelelor predictive.

Se preconizeaza utilizarea unor platforme de AutoML pentru asigurarea unui proces eficient de antrenare
si actualizare a modelelor, fara a necesita interventie manuald extinsa. Printre solutiile eligibile se numara:
e Azure Machine Learning (inclus in ecosistemul Microsoft, compatibil cu Power BI);
e AWS SageMaker (cu suport pentru antrenare in cloud, integrare cu dashboard-uri si modele pre-
antrenate);
e Google Cloud AutoML, in functie de alegerea beneficiarului si compatibilitatea cu restul
arhitecturii IT.

Tipuri de predictii vizate
o Estimarea volumului de sesizari in functie de istoric, zond geografica si anotimp;
e Modelarea gradului de Incarcare pe tipuri de servicii administrative;
o Identificarea timpurie a blocajelor in fluxurile de lucru;
o Clasificarea sesizarilor in functie de urgenta si prioritizare automata in dashboard;
o Sugestii de alocare a resurselor in functie de previziuni.
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Flux tehnologic
1. Colectare date din subsistemele SII;
Preprocesare si anonimizare (unde este cazul);
Antrenare model folosind AutoML pe baza seturilor istorice;
Evaluare si validare a modelelor;
Dezvoltarea interfetei de interactiune intre modulul ML si dashboard-ul decizional,
Actualizare periodica a modelelor si ajustare automata a hiperparametrilor.

bk w

Beneficii anticipate
« Imbunititirea preciziei decizionale;
e Reducerea timpului de reactie administrativa,
o Cresterea eficientei In gestionarea resurselor umane si tehnice;
« Anticiparea si evitarea disfunctionalitatilor operationale.

Consideratii de implementare
e Modelele A/ML vor necesita o bazi de date coerenta si curati, cu date istorice de minim 12
luni pentru primele cicluri de antrenare;
e Se vor respecta prevederile GDPR si ale Regulamentului UE 2016/679, prin utilizarea exclusiva
a datelor anonimizate acolo unde este necesar.

2.4.2 Portal de informare pentru cetateni si mediul de afaceri
2.4.2.1 Proiectarea intrarilor de introducere a datelor

Portalul de informare pentru cetateni si mediul de afaceri, inclusiv componenta Open Data, va fi alimentat
cu date provenite dintr-o varietate de surse, fiecare tratata printr-un mecanism tehnic specific de integrare,
validare si clasificare. Intrarile de date sunt grupate in patru categorii majore:

a) Preluare automata din Sistemul Informatic Integrat (SII)

Portalul va fi conectat la SII prin microservicii specializate, responsabile cu extragerea si sincronizarea
urmatoarelor categorii de informatii:

e hotarari de consiliu local si dispozitii primar;

o date bugetare si executie financiara;

» indicatori statistici urbanistici si demografici;

e situatii si rapoarte privind domeniul public/privat.

Metoda tehnica: API REST si webhook-uri pentru sincronizare 1n timp real sau batch-uri programate
(cron jobs) pentru date arhivate.

Formate de date: JSON, XML, CSV standardizat conform schemelor interne.
Controale automate aplicate:

o validare pe schema JSON/XML;
o verificare redundanta (versiune existentd);
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e jurnalizare import (data, sursd, starea importului).

b) Introducere manuala prin CMS dedicat

Pentru informatii neintegrate n SII, precum anunturi, ghiduri, articole informative, date despre
evenimente sau campanii, vor fi folosite interfetele de administrare ale portalului (CMS).

Profil utilizator: functionari ai departamentelor de comunicare, registratura, relatii cu publicul sau IT.

Functionalitati disponibile:
formulare de introducere cu campuri predefinite;
editor WYSIWYG pentru texte;
atasare de fisiere (PDF, XLSX, DOCX, imagini);
clasificare automata pe teme, domenii, sursa.
Validari incluse:
e campuri obligatorii (ex: titlu, sursa, data publicare);
o verificare format si dimensiune fisier;
o sistem de aprobare Tnainte de publicare.
c) Date generate de interactiunile utilizatorilor

Portalul va colecta date generate de utilizatori prin:

e abonamente la notificari;

e descarcari de documente (pentru statistici de utilizare);
o feedback (optional);

e sugestii de continut sau corecturi.

Aceste date vor fi tratate cu politici clare de confidentialitate si procesate in mod anonimizat pentru
analize de utilizare.

2.4.2.2 Proiectarea iesirilor, a rapoartelor, interogarilor, etc.

Iesirile generate de Portalul de informare vor fi structurate pentru a raspunde cerintelor diferitelor
categorii de utilizatori (cetdteni, companii, functionari, terti reutilizatori de date). Acestea sunt organizate
in patru mari categorii functionale:

a) lesiri publice interactive

o Pagini web tematice: afisare continut structurat (ex: hotarari HCL, bugete, planuri urbanistice) cu
optiuni de filtrare (data, tip, sursd, domeniu).

e Grafice dinamice si harti: afisare interactiva a datelor bugetare, lucrarilor publice, distributiei
demografice.

e Formate de export: PDF pentru documente, CSV/JSON pentru seturi de date, XLSX pentru
rapoarte statistice.

Tehnologie front-end: React + Chart.js / MapboxGL pentru vizualizare; exporturi generate prin biblioteci
server-side (ex. Puppeteer, Pandas, XSLX-Writer).

35

civitta




b) Rapoarte configurabile

Utilizatorii vor putea genera rapoarte pe baza unor criterii personalizate (ex: bugetele pe sectoare,
frecventa sedintelor CL, dinamica hotararilor).

e Mod de creare: interfata de tip "raport customizat" cu selectie campuri si intervale de timp.
o Format de iesire: PDF semnat digital sau tabel XLSX.

c) Notificari si alerte

o Newsletter automatizat: cetitenii pot opta pentru notificéri periodice (zilnic/sdptdmanal) despre
noutdti in domeniile de interes.

o Notificari tematice: in functie de interactiuni anterioare (ex: cine a descarcat buget 2023 va primi
notificare la publicarea executiei 2024).

o Canale multiple: e-mail, notificari web, notificari in aplicatia mobila (daca utilizatorul are cont).

Auditabilitate: toate iesirile vor fi inregistrate intr-un sistem de jurnalizare cu log de acces, utilizator, tip
actiune, si timp de generare.

2.4.2.3 Proiectarea interfetei sistemului

Interfata portalului va fi proiectata pentru a asigura accesibilitate, usurinta in utilizare, coerenta vizuala
si functionald, precum si integrarea fluenta cu celelalte componente ale ecosistemului digital. Va servi
drept canal principal de interactiune publica intre administratia locala si cetdteni, mediul de afaceri,
dezvoltatori de aplicatii si alte institutii interesate.

a) Interfata pentru utilizatorii publici (frontend)
Structura generala:

o Navigare tematica: meniuri principale structurate pe domenii (urbanism, fiscalitate, social,
bugete, patrimoniu, hotarari);

e Bara de cautare globala: cautare full-text in toate documentele, cu autocomplete, filtre si sugestii;

o Pagini de listare: afisarea rezultatelor in format tabelar sau carduri, cu sortare si filtre avansate;

o Pagina detaliu document/set de date: contine metadate, istoric versiuni, fisiere atasate, linkuri
asociate;

e Zone interactive: harti tematice (lucrari, statistici urbane), grafice dinamice si vizualizari
comparative.

Functionalitati incluse:

e Descarcare documente in multiple formate (PDF, CSV, XLSX);
e Abonare la notificari tematice;

o Export API pentru reutilizare automata,

e Acces la documentatie si ghiduri de utilizare.

Cerinte UX/UL:
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e Respectarea standardelor de accesibilitate (WCAG 2.1 AA);

o Compatibilitate cu browsere moderne si dispozitive mobile;

o Interfatd bilingva (RO + EN), extensibila la alte limbi, pentru utilizatori strdini;

o Contrast optim, scalare text si navigare prin tastaturd pentru utilizatori cu dizabilitati.

b) Interfata de administrare (CMS — Content Management System)
Utilizatori vizati:

e angajati ai departamentelor de comunicare, IT, registratura,
e responsabili cu aprobarea si publicarea continutului.

Functionalitati principale:

o autentificare cu doud niveluri si autorizare pe roluri (editor, reviewer, administrator);
e crearea de pagini/editarea continutului cu editor WYSIWYG;

o atasare de documente si clasificare automata pe tematici;

e preview inainte de publicare, cu posibilitatea salvarii ca draft;

e istoric versiuni §i restaurare;

e programare publicare (date viitoare);

o interfatd de moderare pentru feedback sau sugestii primite de la public.

Tehnologie CMS recomandata:

o Strapi Headless CMS (open-source, extensibil, compatibil cu React/Next.js);
o sau Directus / KeystoneJS — pentru gestionare granulard a permisiunilor si flexibilitate in modelul
de date.

c) Interfete externe asociate
Portalul se va putea accesa si din:

e aplicatia mobila de sesizari (pentru vizualizarea lucrarilor in desfasurare);

e newslettere generate automat;

o canale alternative (ecrane publice, chioscuri digitale) prin versiuni de afisare simplificate si
compatibile cu sisteme embedded.

d) Consideratii de securitate si monitorizare

e toate interfetele vor comunica prin HTTPS cu TLS 1.3;

e protectie impotriva atacurilor de tip XSS, CSRF si brute-force;

e jurnalizare activitate utilizator, audit trail si versiuni continut;

e monitorizare uptime si performanta prin instrumente dedicate (Prometheus + Grafana, Sentry etc.);
optional, sistem CAPTCHA pentru actiuni critice publice (descarcari masive, feedback).

2.4.2.4 Specificatii tehnice

Aceasta componenta are rolul de a oferi acces transparent, centralizat si facil cetatenilor la informatiile
publice, servicii online si date deschise (Open Data), in conformitate cu obiectivele Strategiei Nationale
privind Datele Deschise.
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Cerinte de performanta
o Portalul va garanta timpi de incércare <2 secunde pentru 90% din pagini.
o Disponibilitate minima: 99,9% lunar.
o Capacitatea de procesare a minimum 500 cereri HTTP concurente fard erori de timeout sau
congestionare.
e Optimizare pentru incarcare progresiva (lazy loading) si randare acceleratd (SSR / CSR).

Cerinte de scalabilitate
o Front-endul va fi construit pe o arhitectura decuplata (headless) folosind framework-uri moderne
(ex: React, Vue) sau echivalent.
e Backend modular, cu surse de date multiple (headless CMS, baze de date relationale si NoSQL).
e Suport pentru integrarea de microservicii externe si scalare automata prin orchestrator cloud.

Cerinte de securitate
e Protocol HTTPS obligatoriu pentru toate interactiunile.
o Protectie Impotriva atacurilor XSS, CSRF, SQL Injection si brute-force.
o Sistem de autentificare unificat (SSO) cu control granular al permisiunilor pe roluri.
o Inregistrare si notificare a tuturor tentativelor de acces neautorizat.

Cerinte de compatibilitate
e Accesibilitate conform standardelor WCAG 2.1 AA.
e Design responsive, compatibil cu browsere moderne (Chrome, Firefox, Safari, Edge).
o API REST disponibil public pentru reutilizarea datelor deschise.
e Export in formate standard: JSON, CSV, XLSX, XML.

2.4.3 Aplicatia de sesizari on-line
2.4.3.1 Proiectarea intrarilor de introducere a datelor

Aplicatia de sesizdri on-line este conceputa pentru a permite cetdtenilor raportarea rapida, intuitiva si
structurata a problemelor din spatiul public. Intrarile in sistem sunt variate ca sursa, format si complexitate
si vor fi procesate in mod standardizat pentru a asigura trasabilitate, acuratete si eficientd operationala.
Datele sunt introduse din urmatoarele canale:

a) Introducere manuala prin aplicatia mobila

Este canalul principal de colectare a sesizarilor si se va realiza printr-o aplicatie mobila nativa
(Android/iOS), disponibild in magazinele de aplicatii.

Functionalitati disponibile pentru utilizatori:

o selectarea tipului de problema din nomenclator (ex: iluminat public, gropi, salubritate);

e completarea unui formular predefinit cu cAmpuri: descriere libera, detalii suplimentare, data
incidentului;

o addugarea de fotografii (max. 3), video (optional) sau fisiere suport;

o localizarea pe harta cu selectare automata a pozitiei GPS (cu posibilitate de ajustare manuald);

o introducerea datelor de contact, in mod optional (pentru notificari si raspuns personalizat);

e consimtamant GDPR pentru prelucrarea datelor.
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Validari la nivel interfata:
e verificarea dimensiunii fisierelor;
e geolocalizare activa;
e completarea obligatorie a campurilor minime;
o filtrare anti-spam pe campul de descriere (limbaj neadecvat, mesaj duplicat etc.).

b) Notificari automate si pre-alertari de la prestatori

Operatorii de utilitati (CAO, CEZ etc.) pot trimite notificari automate de tip "interventie planificata", care
vor fi Inregistrate ca sesizari proactive 1n sistem (fard implicarea cetateanului).

Format: JSON cu campuri pre-agreate (interval orar, zona afectata, tip interventie)
Verificare automata:
e dacd in zona notificata exista sesizari deja depuse, sistemul le va marca cu ,,in curs de solutionare”;
e trimiterea notificarilor automate catre utilizatorii afectati (prin push/email).
¢) Mecanisme tehnice de control si validare
Toate sesizdrile introduse vor parcurge urmatoarele etape de procesare automata:
« validare sintactica si semantica: verificarea structurii JSON, a corectitudinii cAmpurilor;
o verificare duplicat: daca exista sesizare cu aceleasi coordonate si tip, in ultimele 48h;
e anonimizare sau mascarea datelor sensibile pentru publicarea pe harta publica (ex: daca
sesizarea este valida, dar contine date cu caracter personal in descriere);
e asociere geospatiald automata cu zona administrativa (cartier, strada, responsabil tehnic).
d) Jurnalizare si audit
Fiecare intrare este insotita de:
e timestamp exact;
o [P/dispozitiv sursa;
e cod sesizare generat automat (SES-{TIP}-{AN}-{NR}).
2.4.3.2 Proiectarea iesirilor, a rapoartelor, interogarilor etc.
Iesirile aplicatiei de sesizari on-line sunt concepute pentru a oferi transparenta, trasabilitate si eficienta
operationala atat pentru utilizatorii externi (cetateni), cat si pentru functionarii i operatorii interni

implicati in gestionarea sesizarilor.

Iesirile sunt grupate in patru categorii principale: rdspunsuri individuale, rapoarte agregate, interogari
operative si notificari automatizate.

a) Raspunsuri catre utilizatori (iesiri individuale)

Fiecare cetdtean care trimite o sesizare, indiferent de canal (mobil/web), va primi o serie de raspunsuri
automatizate sau manuale, in functie de evolutia sesizarii:
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o Confirmare inregistrare sesizare, continand: cod sesizare, descriere, data introducerii, link
pentru urmadrire status;

e Notificari privind schimbarea statusului, cu explicatii relevante (,,in curs de analiza”, ,,in lucru”,
,rezolvata” etc.);

e Mesaj de raspuns redactat de functionar, cu detalii privind solutia adoptatd sau motivele
respingerii;

o Feedback optional post-rezolvare, printr-un link dedicat cu un formular de evaluare (rating si
comentarii).

Canale de livrare:
e aplicatia mobild (notificari push);
e e¢-mail (daca a fost furnizat);
e SMS (pentru notificari critice, in cazul sesizarilor care implica siguranta publica).

b) Rapoarte agregate pentru administratie
Functionarii autorizati vor avea acces la o serie de rapoarte automate si configurabile:

Rapoarte standard:
e numadr de sesizari pe categorii (iluminat, salubritate, drumuri, etc.);
o distributie geografica (pe cartiere, strazi, zone de competentd);
e timp mediu de raspuns / rezolvare;
e sesizdri recurente (aceeasi problema in acelasi loc);
o gradul de satisfactie post-interventie (din feedbackul utilizatorilor).

Rapoarte operative:
e sesizari deschise neatribuite > 48h;
e sesizdri care nu au primit raspuns in termenul legal (ex. 30 zile);
e rapoarte zilnice/saptdmanale pentru operatorii responsabili.

Format export:

o PDF pentru tiparire;
e XLSX pentru analize interne;
e JSON pentru consum in alte sisteme (SII, ERP, GIS).

c) Interogdri si cautari avansate
Aplicatia va oferi functionalititi de interogare

e motor de cautare full-text dupa cuvinte din descriere, locatie, tip sesizare, cod;
o filtre multiple: dupa stare, zona, data, responsabil, sursa (mobil/web/call-center);
« harti tematice interactive cu puncte (marker) pentru sesizari recente, in desfasurare sau rezolvate.

d) Notificari si alerte automate
Sistemul va genera notificari automate pentru:

o utilizatorii externi: actualizari privind status sesizare, cereri de completari, confirmari rezolvare;
o functionarii responsabili: atribuiri automate, sesizari urgente, expirare termen raspuns;

o operatorii de utilitati: sesizari din zona lor de responsabilitate;

o administratie: alerte despre blocaje sau volum neobisnuit de sesizari pe un anumit tip/zona.
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Notificarile vor putea fi configurate ca:
e push (aplicatie mobild),
e email,
e SMS (prin integrator extern),
o webhook catre alte aplicatii.

e) Vizibilitate publica (optionald)

In interfata publici a aplicatiei si/sau pe portalul de informare vor putea fi afisate:
e sesizdri recente (anonimizate) pe hartd;
e situatia generald pe tipuri de probleme si zone;
e rapoarte publice lunare/statistici.

Publicarea va fi conditionatd de consimtdmantul utilizatorului si de lipsa datelor personale in continutul
sesizarii.

2.4.3.3 Proiectarea interfetei sistemului

Interfata aplicatiei mobile de sesizari on-line este proiectatd pentru a oferi cetatenilor o modalitate
intuitiva, rapida si accesibila de a raporta probleme din spatiul public. Aceasta reprezintd punctul principal
de contact digital intre comunitate si administratia locald in ceea ce priveste gestionarea incidentelor
urbane, iar integrarea nativa cu Sistemul Informatic Integrat (SII) permite simplificarea procesului din
perspectiva utilizatorului.

a) Caracteristici generale

Aplicatia mobild va fi disponibila nativ pentru platformele:
e Android (prin Google Play Store);
e iOS (prin App Store).

Aplicatia va functiona in regim front-end exclusiv, cu trimiterea datelor catre microserviciile SII care
gestioneaza inregistrarea, procesarea si raspunsul sesizarilor.

b) Componente functionale ale interfetei

1. Ecran principal / dashboard
e Acces rapid cétre functionalitatea ,,Raporteaza o problema”;
e Afisarea celor mai recente sesizari proprii (daca utilizatorul este autentificat);
o Notificari despre statusul actualizat al sesizarilor.

2. Formular de creare sesizare
o Selector tip problema (cu pictograme);
e Camp pentru descriere text;
e Localizare automata pe harta (cu posibilitate de ajustare manuald);
e Adaugare fotografii (maxim 3), format JPEG/PNG comprimat;
e Campuri optionale pentru date de contact (nume, email, telefon);
e Acceptare termeni si conditii + GDPR.

3. Sectiunea ,,Sesizarile mele”
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o Lista cu cod sesizare, tip, stare (vizualizare rapida);
e Afisare detaliu sesizare + raspuns autoritate (redat via SII);
e Posibilitate de transmitere feedback dupa solutionare.

4. Notificari
e Push notificari pentru:
o confirmare inregistrare;
o actualizare status;
o mesaje suplimentare;
o cerere feedback.

¢) Cerinte U/UX
o Design accesibil si intuitiv, cu elemente vizuale clare si contrast adecvat;
o Navigatie simplificatd (maxim 3 pasi pentru trimiterea unei sesizari);
e Suport multilingv (RO/EN);
o Responsivitate ridicata pe dispozitive entry-level (optimizari pentru RAM redus);
o Design adaptat pentru persoane cu dizabilitati vizuale (marire text, suport screen reader);
o Functionalitate offline (sesizare salvatd local si transmisa automat la reconectare).

d) Tehnologii propuse
e Framework mobil: React Native sau Flutter (cross-platform);
e Mapare geografica: Mapbox SDK sau Google Maps SDK;
e Stocare locala (cache/draft): SQLite sau SecureStore;
o Push notifications: Firebase Cloud Messaging (FCM) / Apple Push Notification Service (APNS);
e Transmitere date: REST API securizat (TLS 1.3, autentificare cu token temporar).

e) Mecanisme de securitate si confidentialitate

e Comunicarea cu backend-ul SII se va face exclusiv prin canale criptate (HTTPS/TLS);
Sesizdrile anonime sunt permise, cu limitdri configurabile (ex. fara posibilitate de feedback);
Datele de contact — daca sunt furnizate — vor fi criptate in tranzit si procesate conform GDPR;
Aplicatia nu stocheaza date personale persistente fara consimtamant;
Control asupra notificdrilor si datelor colectate din interfata ,,Setari”.

f) Alte consideratii
e Aplicatia nu va include functionalitate de procesare sau alocare internd a sesizarilor;
o Toate raspunsurile si statusurile vor fi furnizate prin integrare directa cu SII;
e Versiunea initiald va fi publicatd ca MVP, cu posibilitate de extindere ulterioara (notificari de tip
»alertd zonald”, afisare lucrari in curs, istoric public per zona etc.).

2.4.3.4 Specificatii tehnice

Aceasta aplicatie va permite transmiterea rapida a sesizdrilor de catre cetiteni, urmarirea statusului si
primirea notificarilor privind solutionarea, contribuind astfel la cresterea transparentei si implicarii civice.

Cerinte de performanta

e Timp de raspuns in aplicatie <1 secunda pentru 90% dintre operatiuni.
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e Notificarile push sa fie livrate cu o latentd maxima de 5 secunde.
o Utilizare fluentd pe terminale cu specificatii minime (Android 8+ /10S 13+).

Cerinte de scalabilitate
e Aplicatia va fi dezvoltata nativ (sau cross-platform cu React Native / Flutter) cu separare clara
intre logica si interfata.
e Back-end disponibil prin API, cu infrastructura elastica de tip cloud (serverless sau containerizata).
e Mecanisme de caching si fallback offline pentru functionalitati critice.

Cerinte de securitate
e Protejarea comunicatiilor prin TLS, token-uri JWT si validari riguroase pe server.
o Login securizat si asociere unica intre contul utilizatorului si dispozitiv.
e Stocare locala criptatd a datelor sensibile (ex: token, sesizari offline).
o Implementare de capturi anti-abuz si filtre de spam.

Cerinte de compatibilitate
o Compatibilitate multiplatforma (Android/iOS), disponibile in magazinele oficiale (Play Store /
App Store).
o API REST unificat cu portalul si SII pentru sincronizarea bidirectionald a sesizarilor.
e Acceptare de fisiere atasate in formate: JPG, PNG, PDF, MP4.

2.4.4 Propunerea de dotare, arhitectura hardware si software necesara pentru buna functionare
a produsului software ce se va realiza

Sistemul propus va fi sustinut de o arhitectura tehnica robusta, scalabila si securizabild, care sd asigure
functionarea fluentd a aplicatiilor dezvoltate, interoperabilitatea intre componente si un timp de raspuns
redus pentru utilizatori. Arhitectura este proiectata pentru a deservi atat functionarii institutiei, cat si
utilizatorii externi (cetateni si companii), prin canale digitale multiple (portal, aplicatie mobild, API-uri
externe).

a) Recomandare de arhitectura generala

Se propune utilizarea unei arhitecturi de tip cloud hibrid, cu urmatoarea structura:

Componenta Gazduire recomandata

Aplicatia SII back-office | Server local (on-premise)

Portal de informare Cloud public (ex: Azure, AWS)

Aplicatia mobild Cloud / SaaS

Baza de date principald | Server local cu replicare in cloud

Servicii API Containere Docker — orchestrate prin Kubernetes
Sistem de backup Storage 1n cloud, redundanta off-site

b) Dotare hardware estimativa
Pentru un numair estimat de 150-200 utilizatori simultani (interni + externi):
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e 2 x Servere aplicatii (8 vCPU, 32GB RAM, 1TB SSD)

e 1 x Server baza de date NoSQL (16 vCPU, 64GB RAM, 2TB SSD, RAID)
e 1 x Server de replicare/backup (12 vCPU, 32GB RAM, 2TB HDD)

o Switch gigabit, firewall dedicat, UPS, sistem de monitorizare

Optional: echipamente pentru testare/dezvoltare separate (VM local sau cont cloud dedicat).

c¢) Infrastructura software necesara

Componenta Solutie recomandata
OS servere Linux Ubuntu Server LTS
Server aplicatie Node.js, Nginx/Apache reverse proxy
Baza de date MongoDB 6.0 cu replicare activa
Containerizare Docker + Kubernetes (Rancher/Minikube dev)
CI/CD GitLab CI, Jenkins sau GitHub Actions
Backup & recovery Bacula, Duplicity sau Veeam pentru VM local
Monitorizare & logging | Prometheus + Grafana, ELK Stack (Elasticsearch, Logstash, Kibana)
Serviciu email notificari | Postfix + relay extern sau serviciu API
Integrare cu mobile Firebase, OneSignal (pentru notificari push)

d) Redundanta si disponibilitate
e Serecomanda configurarea in cluster failover a serverelor aplicatie si baza de date
e Backupuri incrementale zilnice si backup complet saptaimanal
e SLA intern: 99.5% uptime pentru componente critice

¢) Securitate
e Autentificare multi-factor (2FA) pentru interfetele administrative
e SSL/TLS pentru toate canalele de comunicare
o Firewall de aplicatie (WAF) si scanare periodicd de vulnerabilitati
e Audit trail complet pentru acces si modificari date

f) Scalabilitate si mentenanta
e Arhitectura permite scalare orizontala pe module independente (ex: sesizari, GIS, raportare)
e Mentenanta aplicatiilor va fi facilitatd de separarea pe microservicii i containerizare
o Sistemul va permite extinderea ulterioara prin integrarea cu platforme nationale (ex: PCUe,
ghiseul.ro)

2.4.5 Realizarea documentatiei necesare

Aceastd etapa are ca scop elaborarea completa a documentatiei tehnice necesare desfasurarii
procedurilor de achizitie publica pentru componentele Sistemului Informatic Integrat (SII), Portalul de
informare si Aplicatia de sesizdri online, conform cerintelor din HG 395/2016, Legea 98/2016 si in
conformitate cu normele SICAP.
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2.4.5.1. Caiete de sarcini

Vor fi redactate caiete de sarcini distincte pentru fiecare categorie de achizitii, in format editabil si
insotite de anexe suport:

a) Hardware si infrastructura IT

Caietul de sarcini va contine:

Specificatii minime pentru servere, NAS, switch-uri, UPS, rack-uri, licente Windows Server
Cerinte privind compatibilitatea, performanta, consumul energetic si protectia mediului (Energy
Star, RoHS)

Conditii privind livrarea, instalarea si punerea in functiune

Clauze privind garantia si suportul tehnic

Caietele de sarcini pentru hardware si infrastructura sunt prezentate per sistem anexate la finalul
documentului astfel:

4.3 Anexa 3: Caiet de sarcini: Echipamente hardware si infrastructurd IT pentru SII

4.4 Anexa 4: Caiet de sarcini: Echipamente hardware si infrastructurd IT pentru Portal de
informare pentru cetiteni si mediul de afaceri

4.5 Anexa 5: Caiet de sarcini: Echipamente hardware si infrastructurd IT pentru Aplicatie de
sesizari on-line

b) Software si aplicatii
Vor fi elaborate documentatii tehnice pentru:

Platforma SII (microservicii, interfata backoffice, API)

Portalul public (frontend, autentificare, open data)

Aplicatia mobila (sesizari, notificari, geolocalizare) Fiecare aplicatie va fi descrisa functional si
tehnic, incluzand:

Specificatii de interoperabilitate

Cerinte de securitate (GDPR, autentificare, audit trail)

Performanta minima si disponibilitate SLA

Cerinte UI/UX si compatibilitate multi-device

Caietele de sarcini pentru software si aplicatii sunt prezentate per sistem anexate la finalul documentului

astfel:

4.6 Anexa 6: Caiet de sarcini: Software si aplicatii in cadrul SII

4.7 Anexa 7: Caiet de sarcini: Software si aplicatii in cadrul Portal de informare pentru cetiteni
si mediul de afaceri

4.8 Anexa 8: Caiet de sarcini: Software si aplicatii in cadrul Aplicatie de sesizari on-line

c) Servicii IT si suport
Documentatia va detalia:

civitta

Cerinte privind dezvoltarea, testarea, integrarea si lansarea sistemului
Cerinte de instruire a personalului
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e Servicii de mentenanta corectiva si evolutiva
e SLA-uri pentru timp de interventie si rezolvare
e Activitdti de suport pe durata perioadei de garantie

Caietele de sarcini pentru servicii IT si suport sunt prezentare per sistem anexate la finalul documentului
astfel:

e 4.9 Anexa 9: Caiet de sarcini: Servicii IT si suport tehnic SII

e 4.10 Anexa 10: Caiet de sarcini: Servicii IT si suport tehnic Portal de informare pentru cetiteni
si mediul de afaceri

e 4.11 Anexa 11: Caiet de sarcini: Servicii IT si suport tehnic Aplicatie de sesizari on-line

2.4.5.2. Fise tehnice
Pentru fiecare componenta se vor anexa fise tehnice detaliate care vor contine:
e Parametri functionali si de performanta
o Cerinte privind scalabilitatea si interoperabilitatea
e Cerinte de compatibilitate (ex. formate fisiere, browsere, sisteme de operare)
e Mecanisme de autentificare, logare si backup
o Constrangeri tehnologice (ex. compatibilitate cu REST API, NoSQL, containerizare Docker etc.)

Fisele tehnice sunt prezentate per sistem si anexate la finalul documentului astfel:

e 4.15 Anexa 15: Fise tehnice echipamente hardware SII

e 4.16 Anexa 16: Fise tehnice echipamente hardware Portal de informare pentru cetiteni si
mediul de afaceri

e 4.17 Anexa 17: Fise tehnice echipamente hardware Aplicatie de sesiziri on-line

2.4.5.3. Matricea de conformitate si neutralitate tehnologica

Toate specificatiile vor fi insotite de o matrice de conformitate, in care fiecare cerintd este marcata drept:
e Obligatorie (O)
¢ Recomandata (R)
o Optionala (Op)

Documentatia va exclude orice referire la denumiri comerciale, marci inregistrate sau produse
specifice. In cazuri justificate, se va utiliza formula ,,sau echivalent”, insotita de descrierea parametrilor
functionali minimali.

Matricele de conformitate sunt prezentate per sistem si anexate la finalul documentului astfel:

e 4.12 Anexa 12: Matricea de cerinte si conformitate SII

e 4.13 Anexa 13: Matricea de cerinte si conformitate Portal de informare pentru cetiteni si
mediul de afaceri

e 4.14 Anexa 14: Matricea de cerinte si conformitate Aplicatie de sesiziri on-line

2.4.5.4. Cerinte de compatibilitate SICAP

Intreaga documentatie:
e Va firedactatd in limba roméana
e Se va livra atat in format editabil (Word/Excel), cat si PDF semnat electronic
e Va fi adaptatd pentru Incarcare si administrare in platforma SICAP
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2.4.5.5. Respectarea standardelor si reglementarilor
Documentatia va respecta:
e Legea 98/2016 si HG 395/2016 privind achizitiile publice
e Norme GDPR (UE 2016/679)
e Regulamente INSPIRE, eIDAS, standarde ISO relevante
o Principiile Open Data, interoperabilitate, standardizare, accesibilitate digitala (ex. WCAG 2.1)

2.4.6 Conformitatea cu Ordinul nr. 1946/2024 privind sustenabilitatea solutiilor digitale

Documentatia tehnico-economica aferenta fazei Proiect Tehnic a fost elaborata cu respectarea prevederilor
Ordinului nr. 1946/2024 privind stabilirea factorilor de durabilitate pentru solutiile digitale
achizitionate de autoritati si institutii publice.
In acest sens, cerintele tehnice si functionale formulate pentru toate componentele proiectului — inclusiv
Sistemul Informatic Integrat, Portalul pentru informare publicd si Aplicatia mobila pentru sesizari —
integreaza principii de proiectare care asigura:
o Durabilitate tehnologica, prin propunerea unor arhitecturi modulare, scalabile si usor de
intretinut;
o Neutralitate tehnologica, evitand orice referintd la marci comerciale, furnizori specifici sau solutii
inchise;
o Eficienta energetica, prin recomandari privind echipamente IT cu consum redus, optimizari
software si posibilitatea de operare in infrastructura cloud sau hibrida;
o Interoperabilitate si reutilizare, asigurate prin specificarea unor formate deschise, API-uri
standardizate si compatibilitate cu infrastructura digitala nationald;
o Usurinta mentenantei si adaptabilitate, prin documentare tehnica completa, standardizare si
deschidere catre extinderea ulterioara a solutiilor propuse.

2.4.7 Conformitatea cu Legea nr. 242/2022 si cadrul normativ privind interoperabilitatea
sistemelor informatice

Solutia informatica propusa respectd in mod explicit prevederile Legii nr. 242/2022 privind schimbul de
date Intre sisteme informatice si este proiectata sd asigure interoperabilitatea tehnica, semantica si
organizationald In conformitate cu standardele nationale stabilite prin legislatia secundara aferenta.

Prin structura modulara a Sistemului Informatic Integrat, aplicatiile dezvoltate vor putea realiza schimburi
de date Tn mod automatizat cu alte sisteme informatice ale administratiei publice centrale si locale, in
conformitate cu urmatoarele principii:

o Interoperabilitate tehnica: utilizarea de API-uri standardizate (RESTful, SOAP), protocoale
sigure de comunicatie (HTTPS/TLS 1.2+), formate deschise (JSON, XML);

o Interoperabilitate semantica: integrarea nomenclatoarelor si clasificarilor oficiale ale entitatilor
publice (ex: coduri SIRUTA, CAEN, COR etc.), precum si preluarea terminologiei standardizate
in schemele de date;

o Interoperabilitate organizationala: posibilitatea integrarii cu Sistemul National de
Interoperabilitate (SNI) gestionat de Autoritatea pentru Digitalizarea Romaniei (ADR), prin
mecanisme conforme cu API Gateway national si cerintele de conectare stabilite de ADR;

Solutia propusa va putea opera si in regim de integrare cu urmatoarele platforme, dupa caz:

e Sistemul Electronic National (SEN)

o Platforma Nationald de Interoperabilitate

e ROelD - sistemul de identitate electronica a cetatenilor

o e-Guvernare si alte servicii digitale furnizate de institutii centrale

47

civitta




Toate schimburile de date vor fi realizate cu respectarea cerintelor de autentificare si autorizare prevazute
in legislatia aplicabila, inclusiv implementarea mecanismelor de auditare, jurnalizare si monitorizare a
tranzactiilor.

Solutia asigura astfel conformitatea cu cerintele legale si tehnice pentru a permite interoperabilitatea
deplind in ecosistemul digital guvernamental, in vederea eficientizarii serviciilor publice si a reducerii
redundantei administrative.
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2.5. Activitatea 5: Suport pe perioada derularii procedurii de atribuire a
contractului/contractelor de achizitie a produselor, serviciilor, solicitate prin
proiectul tehnic

In vederea asigurarii unei implementiri eficiente si conforme a proiectului, prestatorul va furniza
Autoritatii Contractante suport tehnic si metodologic pe intreaga durata a derularii procedurilor de
achizitie publica, in conformitate cu legislatia in vigoare (Legea 98/2016, HG 395/2016, Legea 506/2004,
GDPR, NIS etc.).

2.5.1. Asistenta in etapa de publicare in SICAP

Prestatorul va oferi consultanta pentru:
e Verificarea anexelor tehnice si completarea documentelor suport (fise, formulare, matrite de
evaluare).

Aceasta etapa va include si elaborarea oricaror completari necesare in cazul in care SICAP solicita
adaptari de forma sau structura.

2.5.2. Suport in procesul de clarificari

Pe perioada de valabilitate a anuntului de participare, prestatorul va raspunde prompt solicitarilor de
clarificari venite din partea potentialilor ofertanti. Suportul va consta in:

o Elaborarea propunerilor tehnice de raspuns;

e Argumentarea deciziilor din punct de vedere tehnologic si functional;

e Validarea raspunsurilor transmise de Autoritatea Contractanta.

Toate raspunsurile vor fi formulate in termenul legal si Intr-un limbaj clar, lipsit de ambiguitati, mentinand
neutralitatea tehnologica.

2.5.3. Participare la evaluarea ofertelor

La solicitarea Autoritatii Contractante, prestatorul va participa in calitate de expert tehnic in cadrul
procesului de evaluare a ofertelor, in special pentru:

e Verificarea conformitatii propunerilor tehnice cu cerintele caietului de sarcini;

e Acordarea de asistenta in formularea observatiilor sau punctajelor tehnice;

e Sprijin 1n analizarea documentatiei justificative depuse de ofertanti.

Aceasta activitate se va realiza cu respectarea principiului impartialitatii si fard influentarea deciziei
autoritatii contractante.

2.5.4. Suport pentru actualizarea documentatiei tehnice (daca este cazul)

In situatia in care, pe parcursul procedurii de achizitie, se constati necesitatea unor ajustiri tehnice sau
clarificari suplimentare, prestatorul va:

e Revizui documentatia initiala,

o FElabora versiuni consolidate sau rectificative;

o Furniza explicatii justificative pentru modificari.
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Acest proces se va desfasura cu pastrarea integritdtii solutiei tehnice initiale si a principiilor de
transparentd si competitivitate.

2.5.5. Alte activitati suport

Dupa incheierea procedurii de achizitie, prestatorul va:
o Elabora un raport de sinteza privind procesul de atribuire;
e Furniza un ghid de bune practici pentru utilizarea documentatiei de achizitie in proiecte similare;
o Asista Autoritatea Contractanta in redactarea notificarilor de atribuire si in intocmirea
documentelor post-atribuite (contract, anexa tehnica etc.).

2.5.6 Recomandari pentru intarirea capacitatii institutionale a beneficiarului

In vederea asiguririi unei implementiri eficiente si sustenabile a sistemului informatic propus, prezentul
proiect tehnic include un set de méasuri complementare ce vizeaza consolidarea capacitatii institutionale a
Primariei Municipiului Craiova. Aceste masuri au ca scop cresterea competentelor interne, optimizarea
resurselor umane implicate si facilitarea mentenantei pe termen lung a solutiei informatice.

2.5.6.1 Alocarea resurselor umane interne
Pentru o operare eficientd a sistemului, se recomanda constituirea unui nucleu de echipd internd format
din:
o Responsabil IT local (min. 1 post): asigurd operarea zilnica, actualizarile si suportul intern;
e Administrator aplicatie/fluxuri (1 post): gestioneaza parametrii aplicatiei, rolurile, integrarile si
fluxurile de date;
o Responsabil date / interoperabilitate (1 post, part-time): supravegheaza integritatea schimburilor
de date si conformitatea cu SNI.

2.5.6.2 Activitati de instruire si formare
In cadrul etapei de implementare, se recomandi organizarea de sesiuni de instruire:
e Cursuri tehnice de administrare sistem pentru personalul IT (instalare, backup, interventii);
o Ateliere de utilizare functionald pentru utilizatorii finali (interfete, module, rapoarte);
e Sesiuni de instruire in managementul proiectelor IT (de tip PM2, Agile sau SCRUM) pentru
personalul de conducere implicat in coordonare.

2.5.6.3 Parteneriate pentru suport tehnic post-implementare
Se recomanda incheierea unuia sau mai multor parteneriate pentru:
e Suport tehnic de nivel 2 si 3 in regim SLA (Helpdesk + interventie);
o Asistenta pentru actualizari legislative si evolutii functionale (ex: modificari de formulare,
rapoarte, API);
e Suport pentru conformitatea continud cu cerintele de interoperabilitate (prin consultantd externa
specializata).

2.5.6.4 Masuri de monitorizare si adaptare institutionala
e Revizuirea anuala a fluxurilor operationale digitalizate si adaptarea acestora la realitatile interne;
o Constituirea unei comisii interne de guvernanta IT, care sd coordoneze politicile digitale si
prioritdtile de extindere a sistemului;
o Definirea unei foi de parcurs pentru extinderea interoperabilitatii cu alte sisteme externe (ex: plati,
GIS, registru agricol).
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2.6 Costuri proiect

Deviz general al implementarii optiunii 2 din SF

Valoarea fara

Valoarea cu

- TVA TVA TVA
crt. Denumirea capitolelor si subcapitolelor de cheltuieli lei lei lei
1 2 3 4 5
CAPITOLUL 1 Cheltuieli pentru elaborare documentatii si asistenta tehnica
1.1 |Elaborare documentatii 151.428,49( 28.771,41 180.199,90
1.1.1. Nota conceptuala 0,00 0,00 0,00
1.1.2. Studiu de fezabilitate/Documentatie de avizare, daca este cazul 108.911,00( 20.693,09 129.604,09
1.1.3. Proiect tehnic si caiet de sarcini 42.517,49| 8.078,32 50.595,81
1.2 |Organizarea procedurilor de achizitie 0,00 0,00 0,00
1,3 |Consultanta 97.398,53( 18.505,72 115.904,25
1.3.1. Managementul de proiect pentru obiectivul de investitii 0,00 0,00 0,00
1.3.2. Securitate cibernetica 0,00 0,00 0,00
1.3.3. Audit financiar 49.681,73| 9.439,53 59.121,26
1.3.4. Audit tehnic 47.716,80| 9.066,19 56.782,99
1.4 | Asistenta tehnica 0,00 0,00 0,00
Total capitolul 1 248.827,02| 47.277,13 296.104,15
CAPITOLUL 2 Cheltuieli pentru obiectivul IT&C
2.1 |Echipamente, solutii/aplicatii 0,00 0,00 0,00
2.2 |Licente 831,93 158,07 990,00
2.3 |Instalare, configurare si punere in functiune 30.000,00f 5.700,00 35.700,00
2.4 |Infrastructura suport IT (de exemplu, UPS, HVAC etc.) 4.277,48 812,72 5.090,20
Servicii informatice (de exemplu, analizd de business, proiectare,
2.5 |dezvoltare etc.) 2.105.000,00(399.950,00 2.504.950,00
2.6 |Dotari 29.840,72| 5.669,74 35.510,46
2.7 |Securitate cibernetica 100.000,00| 19.000,00 119.000,00
Total capitolul 2 2.269.950,131431.290,53 2.701.240,66
CAPITOLUL 3 Alte cheltuieli
3.1 |Comisioane, cote, taxe, costul creditului 0,00 0,00 0,00
3.2 | Cheltuieli diverse 0,00 0,00 0,00
3.3 [Cheltuieli pentru informare si publicitate 8.403,36| 1.596,64 10.000,00
3.4 |Probe tehnologice si teste, inclusiv securitate cibernetica 50.000,00( 9.500,00 59.500,00
Total capitolul 3 58.403,36( 11.096,64 69.500,00

CAPITOLUL 4 Cheltuieli pentru pregatirea personalului

civitta
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4.1 |Pregatirea personalului, inclusiv pentru securitate cibernetica 30.000,00f 5.700,00 35.700,00
Total capitolul 4 30.000,00 5.700,00 35.700,00
TOTAL GENERAL 2.607.180,51(495.364,30 3.102.544,81
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3. Concluzie

Documentul de fatad oferd o abordare tehnica solida, coerenta si fezabila pentru implementarea unui Sistem
Informatic Integrat (SII) In cadrul Primariei Municipiului Craiova, avand ca obiectiv principal
transformarea digitald a activitatilor administrative si imbunatatirea serviciilor furnizate cetatenilor si
mediului de afaceri.

Solutia propusa este construita in jurul unei arhitecturi moderne, modulare si scalabile, aliniata
standardelor actuale de interoperabilitate, securitate ciberneticd si protectia datelor. Aceasta integreaza
functionalitati critice pentru eficientizarea proceselor interne, digitalizarea interactiunii cu cetdtenii si
cresterea transparentei institutionale.

Implementarea acestui sistem va contribui in mod direct la cresterea eficientei administratiei publice
locale, reducerea timpilor de procesare, consolidarea bazei decizionale si oferirea unor servicii digitale
rapide, accesibile si centrate pe nevoile utilizatorilor.

In calitate de prestator, ne angajam s sprijinim Autoritatea Contractanti cu profesionalism si dedicare,
atat in etapa de implementare tehnicd, cat si pe parcursul procedurilor de achizitie si operationalizare a
sistemului propus, asigurand astfel atingerea tuturor obiectivelor asumate prin proiect.
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4. Anexe

4.1 Anexa 1: Diagrama de flux a Sll pentru ,Evidenta si gestiune domeniu
public/privat al municipiului Craiova”

Evidenta si gestiune
domeniu public/privat al
municipiului Craiova

<

Directia Patrimoniu - Evidenta bunuri -
fisa mijlocului fix
BD/Aplicatie: SICO IndSoft

Act normativ de inscriere in inventar HCL/HG

Date de identificare: suprafata, valoare
contabila, stare (concesiune, inchiriere, dare
in administrare, s.a.)

Directia Servicii Publice
BD Propie

Informatii contracte de delegare: salubritate,
spatii verzi (RADPFL), s.a.

Directia Economica
BD/Aplicatie: SICO IndSoft

Buget, ALOP, Contabilitate, Estimari

Directia Urbanism
BD/Aplicatie: Lotus Notes, SOBIS

Informatii urbanistice:
Autorizatie de construire, certificat de
urbanism, cadastru, s.a.

Directia Impozite si taxe
BD/Aplicatie: PROSOFT

Situatie ROL fiscal (bunuri declarate)

Registrul agricol
BD/Aplicatie: Lotus Notes, SOBIS

Situatia ROL agricol (bunuri declarate)

Puneri in posesie de catre Comisia Locala de
Fond Funciar

Subordonate CLM RAADPFL, CAO,
RAT, s.a.
BD/Aplicatie: ?

Situatii concesiune/ inchiriere/ administrare:
Informatii ref. parte contractuala, redevente
debite, situattie contracte, s.a.

Directia Juridica
BD/Aplicatie: Lotus Notes, SOBIS,
PORTALUL INSTANTELOR DE JUDECATA

Situatia litigioasa

Puneriin posesie de catre Comisia de le
18/1991

Anexa 1 Diagrama de flux a SII pentru ,, Evidenta si gestiune domeniu public/privat al municipiului Craiova"”
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4.2 Anexa 2: Diagrama de flux a Sll pentru ,Investitie pe fonduri propii sau
europene”

Act normativ de inscriere in inventar HCL/HG

Directia Patrimoniu - Evidenta bunuri -

—> fisa mijlocului fix
BD/Aplicatie: SICO IndSoft Date de identificare: suprafatd, valoare
contabila, stare (concesiune, inchiriere, dare
in administrare, s.a.)
Directia Economica
——) : ——» Buget, ALOP, Contabilitate, Estimari

BD/Aplicatie: SICO IndSoft

Informatii urbanistice:

Directia Urbanism
— o —»|  Autorizatie de construire, certificat de
BD/Aplicatie: Lotus Notes, SOBIS )
’ urbanism, cadastru, s.a.

Directia Proiecte . - <
—> . L - —»| Documentatie tehnicd/ Urmérire contract
Directia de Investitii

Investitie pe fonduri
s lp —
propii sau europene

Situatia ROL agricol (bunuri declarate)

Registrul agricol
—) g g

BD/Aplicatie: Lotus Notes, SOBIS

Puneri in posesie de catre Comisia Locala de
Fond Funciar

Alte compartimente funtionale sau
Subordonate CLM, RAADPFL, CAO,
—> —>|
RAT s.a.
BD/Aplicatie: ?

Informatii tehnice. Daca investitia vizeaza
obiectul de activitate Ex. Autobuze RAT pe
fonduri europene

Directia Juridica
— BD/Aplicatie: Lotus Notes, SOBIS, ——» Situatia litigioasa
PORTALUL INSTANTELOR DEJUDECATA

—> Directia Servicii Publice —»| Informatii contracte/activitati programate

Anexa 2 Diagrama de flux a SII pentru ,, Investitie pe fonduri propii sau europene"
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4.3 Anexa 3: Caiet de sarcini: Echipamente hardware si infrastructura IT pentru SlI

1. Obiectul achizitiei

Prezenta specificatie tehnica are ca obiect achizitia de echipamente hardware si infrastructura IT necesare
implementdrii proiectului ,,Sistem Informatic Integrat pentru Digitalizarea Proceselor 1n cadrul Primariei
Municipiului Craiova”, cod SMIS 322659.

Obiectivul achizitiei este crearea unui mediu hardware performant, sigur si scalabil pentru rularea
sistemelor software dezvoltate in cadrul proiectului (SII, portal, aplicatie mobild), cu respectarea cerintelor
privind securitatea, eficienta energetica si compatibilitatea tehnologica.

Toate cerintele din prezenta Anexa sunt minimale si obligatorii. Specificatiile tehnice care indica o
anumita origine, sursd, productie, un procedeu special, o marca de fabrica sau de comert, un brevet de
inventie, o licenta de fabricatie, sunt mentionate doar pentru identificarea cu usurintd a caracteristicilor
produsului si nu au ca efect favorizarea sau eliminarea anumitor operatori economici sau a anumitor
produse. Aceste specificatii vor fi considerate ca avand mentiunea de «sau echivalent» iar ofertantul are
obligatia de a demonstra echivalenta produselor ofertate cu cele solicitate sau, dupa caz, superioritatea lor
tehnica. In acest sens, orice ofertd prezentatd, care se abate de la prevederile Anexeli, va fi luatd in
considerare, numai in masura in care propunerea tehnicd presupune asigurarea unui nivel calitativ superior
cerintelor minimale din Anexd. Ofertele care nu satisfac cerintele Anexei vor fi declarate neconforme si
vor fi respinse.

2. Cerinte tehnice minime pentru echipamente

2.1 Server aplicatii — 1 unitate

Caracteristica Specificatie minima

Tip echipament = Server rack-mount 2U

Procesor Minim HPE ProLiant DL380 Genl0/11 sau Terra Intel Xeon Gold 5315Y, 8 core, 2.4
GHz, scor CPU Mark minim 24000 (conform https://www.cpubenchmark.net/) sau
echivalent

Memorie RAM  Minim 128 GB DDR4 sau DDR5 ECC (extensibil pana la 512 GB)

Stocare Minim 2x 960GB SSD enterprise-grade, configurabil RAID sau echivalent

Primara

Controller RAID hardware (0,1,5,10)

Interfete de Min. 4x 1Gbps network port, 4x USB 3.0/2.0, 1x VGA, 1x DisplayPort, 1x RJ 45
retea

Alimentare 2x hot-plug min. 750W, eficienta 94-96%

Management Wake-on-LAN, IPMI 2.0, TPM, Energy Star

OS compatibil = Microsoft Windows Server

Carcasa Rack 1U/2U+, montabil, compatibil rack 19”

2.2 NAS (Network Attached Storage) — 1 unitate

Caracteristica Specificatie minima

Tip echipament NAS rack cu 2+ bay-uri HDD

Procesor Min. dual-core 2 GHz, AMD Ryzen sau Intel Xeon sau echivalent
RAM Min. 2 GB DDR4

Stocare Min. 2x HDD 3.5” hot-swap
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https://www.cpubenchmark.net/

Suport RAID
Interfete
OS NAS

Suport RAID 0, 1, 5, 10
Min. 2 x LAN Gigabit, 2 x USB 3.0
Web-based, interfata configurabila, acces multiuser

2.3 UPS — 1 unitate

Caracteristica
Tip echipament
Putere nominala
Autonomie
Tip prize
Afisaj
Comunicare

Specificatie minima
UPS line-interactive
Sarcina activa min. 1200W sau echivalent
Min. 10 minute la sarcina maxima
Min. 6 prize IEC C13, sau echivalent
LCD cu informatii despre sarcind, baterie, erori
USB sau RS-232 pentru monitorizare software

ALTE CERINTE  Protectie supratensiune + reset automat

2.4 Rack 18U — 1 unitate

Caracteristica
Tip rack
Inaltime
Aditii

Specificatie minima
Metalic, montabil pe podea
Min. 18U compatibil echipamente 19”
Usi ventilate fata/spate, lateral accesibil, role

Accesorii incluse = Sine ajustabile, rafturi, organizator cabluri

2.5 Switch gestionabil — 1 unitate
Caracteristica Specificatie minima

Tip echipament
Porturi
Functionalitati

Switch Layer 2 gestionabil
Min. 16 porturi 1Gbps
VLAN, STP, SNMP v2/v3, QoS, IGMP Snooping

Interfatd de management Web Ul si CLI

Accesorii

Kit montare rack inclus

2.6 HDD intern — 2 buciti

Caracteristica
Capacitate
Interfata
Viteza rotatie
Format
Compatibilitate

Specificatie minima
2TB
SATA III
Min. 7200 RPM
3.5”
Suport RAID, compatibil NAS

2.7 Licenta Windows Server 2022 — 1 bucata

Caracteristica
Tip licenta
Drepturi
Suport core-uri
Livrare

civitta

Specificatie minima

OEM/retail — Standard Edition

Suportd downgrade la versiuni anterioare
Minim 16 core-uri fizice

Sub forma electronica + certificat/licenta fizic




3. Conditii de livrare, instalare si punere in functiune

Livrare Tn maximum 30 zile lucritoare de la semnarea contractului
Instalare si testare functionala completa la sediul beneficiarului

Etichetare echipamente, instructiuni de utilizare, conectare la reteaua locala
Predare proces-verbal de punere in functiune

4. Garantie si suport

civitta

Garantie minima 36 luni de la receptie pentru toate echipamentele
Timp de interventie: max. 48h lucratoare

Remediere: max. 5 zile lucratoare

Suport telefonic sau remote disponibil L-V, 9-17
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4.4 Anexa 4: Caiet de sarcini: Echipamente hardware si infrastructura IT pentru
Portal de informare pentru cetateni si mediul de afaceri

Echipamentele hardware sunt necesare doar in cazul in care se opteaza pentru o implementare on-premise
a sistemului in schimbul unei implementari in Cloud.

1. Scopul achizitiei

Prezenta anexa defineste cerintele tehnice minime pentru achizitionarea echipamentelor hardware si
infrastructurii IT necesare livrarii interfetei web publice a Portalului de informare pentru cetateni si
mediul de afaceri. Portalul va reprezenta un punct central de acces la informatiile publice si datele
deschise (Open Data), destinate atat cetatenilor, cat si mediului de afaceri din Municipiul Craiova.

Toate cerintele din prezenta Anexa sunt minimale si obligatorii. Specificatiile tehnice care indica o
anumita origine, sursd, productie, un procedeu special, o marca de fabrica sau de comert, un brevet de
inventie, o licenta de fabricatie, sunt mentionate doar pentru identificarea cu usurintd a caracteristicilor
produsului si nu au ca efect favorizarea sau eliminarea anumitor operatori economici sau a anumitor
produse. Aceste specificatii vor fi considerate ca avand mentiunea de «sau echivalent» iar ofertantul are
obligatia de a demonstra echivalenta produselor ofertate cu cele solicitate sau, dupa caz, superioritatea lor
tehnica. In acest sens, orice ofertd prezentatd, care se abate de la prevederile Anexeli, va fi luatd in
considerare, numai in masura in care propunerea tehnicd presupune asigurarea unui nivel calitativ superior
cerintelor minimale din Anexd. Ofertele care nu satisfac cerintele Anexei vor fi declarate neconforme si
vor fi respinse.

2. Referinta la arhitectura integrata

In conformitate cu arhitectura definita in cadrul Sistemului Informatic Integrat (SII), componenta de
procesare backend, gestiune a bazelor de date, autentificare, API Gateway, jurnalizare, securitate la
nivel de aplicatie si interconectare cu celelalte sisteme IT este deja acoperita de infrastructura centrala a
SII.

Astfel, pentru prezentul portal este necesara doar livrarea unei infrastructuri web dedicate
frontend-ului, care va functiona in regim DMZ (Demilitarized Zone) pentru acces public si va comunica
cu sistemul backend prin API-uri securizate.

3. Componente hardware solicitate
3.1. Server web public — 1 unitate

Caracteristica Specificatie minima
Tip server Rack sau tower, 1U-2U
CpPU Min. 4 core, Intel Xeon E3 generatia a 5-a (5000 scor CPU Mark minim conform

https://www.cpubenchmark.net/), sau echivalent
Memorie RAM  Min. 16 GB DDR4

Stocare SSD NVMe min. 512 GB, RAID sau echivalent
Retea Min. 1 x 1Gbps

Sistem operare = Windows Server

Software Nginx / Apache, configurat reverse proxy

Acces securizat = Autentificare prin key, suport HTTPS TLS 1.2+

3.2. Switch gestionabil — 1 unitate
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Caracteristica Specificatie minima

Tip Layer 2+ gestionabil

Porturi Min. 8 x 1Gbps

VLAN Suport VLAN

QoS Activare QoS pentru trafic prioritar
Administrare Web/CLI, SNMPv3

Accesorii Kit montare rack inclus

3.3. UPS rack-mount / tower — 1 unitate

Caracteristica Specificatie minima

Tip UPS Online, dubla conversie

Putere Min. 1.5 kVA sau echivalent
Autonomie Min. 15 min la sarcind 50%
Format Rack 1U/2U sau tower compact

Monitorizare USB/SNMP, alarma sonora

4. Cerinte functionale si operationale

e Asigurarea unui uptime de minimum 99.9% pentru componenta web.

e Integrare completa cu API-ul expus de sistemul backend al SII.

e Suport pentru livrarea continutului static si dinamic, inclusiv fisiere multimedia.
e Compatibilitate cu CMS frontend (Strapi, Directus, Drupal sau echivalent).

e Securizare prin certificat SSL/TLS, cu suport pentru actualizare automata.

5. Cerinte de interconectare si securitate

o Segmentare retea: traficul public (DMZ) trebuie izolat logic de reteaua interna.
o Firewall-ul va include:

o Suport NAT, VPN site-to-site (IPsec)

o Politici de acces granular configurabile (ACL)

o Management centralizat (syslog, SNMP)
o Serverul web va fi configurat pentru audit si logging detaliat al accesarilor.

6. Garantie si suport
e Garantie minima 36 luni de la receptie pentru toate echipamentele
o Timp de interventie: max. 48h lucratoare
e Remediere: max. 5 zile lucratoare
e Suport telefonic sau remote disponibil L—V, 9-17
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4.5 Anexa 5: Caiet de sarcini: Echipamente hardware si infrastructura IT pentru
Aplicatie de sesizari on-line

1. Scopul achizitiei

Aceasta anexa stabileste cerintele tehnice minime necesare pentru achizitia echipamentelor hardware
dedicate testarii, validarii si intretinerii aplicatiei mobile de sesiziri on-line, destinata interactiunii
directe intre cetateni si administratia publicd locald. Aplicatia va fi disponibild pe Google Play si Apple
App Store si va comunica cu infrastructura centrala SII.

Toate cerintele din prezenta Anexa sunt minimale si obligatorii. Specificatiile tehnice care indica o
anumita origine, sursd, productie, un procedeu special, o marca de fabrica sau de comert, un brevet de
inventie, o licenta de fabricatie, sunt mentionate doar pentru identificarea cu usurintd a caracteristicilor
produsului si nu au ca efect favorizarea sau eliminarea anumitor operatori economici sau a anumitor
produse. Aceste specificatii vor fi considerate ca avand mentiunea de «sau echivalent» iar ofertantul are
obligatia de a demonstra echivalenta produselor ofertate cu cele solicitate sau, dupa caz, superioritatea lor
tehnica. In acest sens, orice ofertd prezentatd, care se abate de la prevederile Anexeli, va fi luatd in
considerare, numai in masura in care propunerea tehnicd presupune asigurarea unui nivel calitativ superior
cerintelor minimale din Anexd. Ofertele care nu satisfac cerintele Anexei vor fi declarate neconforme si
vor fi respinse.

2. Referinta la arhitectura IT integrata

Aplicatia de sesizari on-line va functiona ca un client mobil conectat prin internet la backend-ul expus
prin Sistemul Informatic Integrat (SII), acolo unde sunt implementate logica de procesare, baza de date,
stocarea, autentificarea si securitatea aplicatiei.

Prin urmare, nu este necesara o infrastructura de servere dedicate, ci doar achizitia unor dispozitive
mobile reale pentru testare functionald, compatibilitate multi-platforma si controlul calitatii in etapele de
dezvoltare si publicare.

3. Echipamente hardware solicitate
3.1. Smartphone Android — 1 unitate

Caracteristica Specificatie minima
Sistem de operare = Android 13 sau superior
Procesor Octa-core, min. 2.0 GHz
RAM Min. 6 GB
Stocare interna Min. 128 GB
Ecran Diagonala min. 6", rezolutie FHD+
Conectivitate 4G LTE, Wi-Fi dual band, NFC, Bluetooth 5+
Functii utile GPS, camera fata/spate, autentificare biom.
Alimentare USB-C, incarcator inclus

3.2. Tabletda Android — 1 unitate

Caracteristica Specificatie minima
Sistem de operare = Android 13 sau superior
RAM Min. 6 GB
Ecran Min. 10", rezolutie FHD sau superioara
Stocare Min. 128 GB
Conectivitate 4G LTE, Wi-Fi dual band
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Functii utile GPS, camera, suport stylus (optional)

3.3. iPhone — 1 unitate

Caracteristica Specificatie minima
Model iPhone 13 sau echivalent (2021+)
Sistem de operare 10S 16 sau superior
RAM Min. 4 GB
Stocare interna Min. 128 GB
Conectivitate 4G LTE, Wi-Fi dual band, Bluetooth, GPS

3.4. iPad — 1 unitate

Caracteristica Specificatie minima
Model iPad 9th gen sau superior
Sistem de operare iPadOS 16 sau superior
Ecran Min. 10.2", Retina
RAM Min. 4 GB
Stocare Min. 128 GB
Conectivitate 4G LTE, Wi-Fi dual band, Bluetooth, GPS
Accesorii Stylus (Apple Pencil compatibil)

4. Cerinte functionale si operationale
» Dispozitivele vor fi utilizate pentru:
o Testare functionala (login, trimitere sesizari, notificari push)
o Testare UI/UX multi-device
o Validare comportament aplicatie in diferite retele (Wi-Fi / date mobile)
o Trebuie sa permita instalarea versiunilor de dezvoltare din medii CI/CD (ex. TestFlight, Firebase
App Distribution).

5. Garantie si suport
e Garantie minima 36 luni de la receptie pentru toate echipamentele
o Timp de interventie: max. 48h lucratoare
e Remediere: max. 5 zile lucratoare
e Suport telefonic sau remote disponibil L—V, 9-17
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4.6 Anexa 6: Caiet de sarcini: Software si aplicatii in cadrul S|

1. Obiectul achizitiei

Obiectul achizitiei 1l reprezintd proiectarea, dezvoltarea, testarea si livrarea unui pachet software integrat,

destinat digitalizarii proceselor administrative si Imbunatatirii relatiei institutie—cetatean.
2. Cerinte functionale generale pentru toate aplicatiile

Toate aplicatiile trebuie s respecte urmatoarele:

Interoperabilitate prin API REST/SOAP
Interfata web responsiva, compatibild desktop/tableta/mobil
Autentificare pe roluri si autorizare granulara (RBAC)
Audit trail complet: jurnale de acces, actiuni, modificari
Conformitate cu:
o GDPR (Reg. UE 2016/679)
o eIDAS (semnaturi digitale)
o  WCAG 2.1 (accesibilitate digitald)
Export date in format PDF, CSV, XLSX, JSON
Localizare In limba romana si suport pentru extensii multilingve

3. Sistemul Informatic Integrat (SII)
3.1 Functionalitati cheie

Integrarea cu aplicatiile existente (DocManager, ProTAXI, Indsoft, GIS etc.)
Agregare date institutionale din surse multiple

Management documente (fluxuri aprobare, arhivare, semnatura digitald)
Gestionare cereri interne si externe

Generare automata rapoarte si dashboard-uri

Sistem de notificari (e-mail, SMS, push)

Interfata de administrare pentru configurarea proceselor

3.2 Tehnologii recomandate

Backend: Node.js, Python, Java (Spring) — sau echivalent

Baza de date: NoSQL (ex. MongoDB) cu API documentar — sau echivalent
Microservicii containerizate: Docker + Kubernetes — sau echivalent

Acces prin REST API securizat (OAuth2, JWT) — sau echivalent

3.3 Cerinte de performanta

Suport pentru minim 200 utilizatori concurenti
Timp raspuns <1 sec. pentru operatii uzuale
Uptime garantat min. 99,5%

4. Testare si validare

civitta

Teste functionale, U, integrare, securitate
Teste de performanta (load test)

Validare accesibilitate WCAG 2.1

Livrare cu plan de testare + rapoarte
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5. Drepturi de autor si cod sursa

Toate produsele software dezvoltate in cadrul prezentei aplicatii vor fi livrate impreuna cu codul sursa,
fisierele de configurare, bazele de date asociate si documentatia tehnica completd. Furnizorul va ceda
autoritatii contractante, In conditiile legislatiei privind drepturile de autor (Legea nr. 8/1996), toate
drepturile patrimoniale asupra aplicatiilor livrate.

Beneficiarul va avea dreptul nelimitat de utilizare, modificare, reproducere, distribuire si adaptare a
solutiei informatice, fard costuri suplimentare sau restrictii din partea furnizorului. Solutia va fi livrata fara
mecanisme de protectie restrictiva (ex. licentiere hardware, control de utilizator extern etc.), in format
deschis si cu toate componentele necesare unei instalari si operdri independente.

6. Livrabile
e Cod sursa complet (versiune stabild)
e Documentatie tehnica si manual utilizator
e Ghiduri de instalare, backup, restaurare
e Scripturi CI/CD (automatizare deploy)
o Instruire personal tehnic si utilizatori finali
o Sistemul Informatic Integrat (SII), in forma finald operationala

7. Garantie si suport
e Garantie: min. 12 luni de la receptie
e Timp de raspuns: max. 8h lucriatoare
e Timp de remediere: max. 3 zile lucritoare
e Suport prin e-mail, telefon, helpdesk

8. Cerinte minime de accesibilitate

Avand in vedere ca aceastd componenta se bazeaza pe un CMS web (interfatd administrativa), cerintele
minime de accesibilitate sunt:
o Interfata va fi compatibila cu navigare exclusiva prin tastatura, fara dependenta de mouse;
o Elemente interactive (formulare, butoane, meniuri) vor avea etichete semantice (ARIA roles sau
echivalent CMS);
o Continutul si structura CMS-ului vor permite integrarea ulterioard a unor plugin-uri de
accesibilitate (acolo unde este cazul);
e CMS-ul utilizat va oferi suport pentru scalarea fontului si adaptarea contrastului in functie de
preferintele utilizatorului (nativ sau prin extensii);
o Sistemul va permite integrarea unor pluginuri de accesibilitate sau ajustari pentru utilizatori
interni cu nevoi speciale;
o Interfata trebuie s fie testabila cu instrumente de audit de accesibilitate (ex: axe, Lighthouse,
WAVE).

Daca aplicatia va fi accesata in viitor si de cetiteni printr-o eventuald extensie a platformei (ex:
autentificare, depuneri online), va fi necesara actualizarea nivelului de accesibilitate conform standardului
WCAG 2.1 AA pentru a pastra conformitatea cu Legea nr 448/2006 privind protectia si promovarea
drepturilor persoanelor cu handicap.
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9. Nota privind sustenabilitatea tehnologica

Specificatiile tehnice incluse in prezentul caiet de sarcini au fost elaborate cu respectarea Ordinului nr.
1946/2024 privind criteriile de durabilitate aplicabile achizitiilor publice de solutii digitale. Acestea
vizeaza:

e minimizarea impactului energetic,

e mentinerea unui grad ridicat de reutilizare a componentelor,

e evitarea blocajelor tehnologice (vendor lock-in),

e siasigurarea unei mentenante facild si a unei bune interoperabilitati.
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4.7 Anexa 7: Caiet de sarcini: Software si aplicatii in cadrul Portal de informare
pentru cetateni si mediul de afaceri

1. Scopul achizitiei

Aceasta anexa defineste cerintele minime pentru realizarea componentei software aferente interfetei
publice a Portalului de informare, dedicat accesului cetdtenilor si mediului de afaceri la informatii
administrative, decizii, documente si date deschise furnizate de autoritatea publica.

2. Arhitectura si interoperabilitate

Portalul nu va implementa local niciun mecanism de stocare, baza de date, autentificare sau CMS propriu.
Aceste functionalitati sunt asigurate integral prin Sistemul Informatic Integrat (SII), care gestioneaza
datele, utilizatorii, continutul si API-urile de expunere.

Rolul portalului este exclusiv de interfata web publica, consumatoare de continut public din SII,
afisand informatiile intr-un mod intuitiv, responsiv si accesibil.

3. Functionalitdti esentiale ale portalului
3.1. Interfata web publica (frontend)

o Navigare intuitiva, structurata pe categorii (stiri, hotdrari, anunturi, ghiduri, contact etc.)
e Design responsive (desktop, mobil, tabletd)

o Compatibilitate cross-browser (Chrome, Firefox, Edge, Safari)

o (Cautare avansata (titlu, cuvinte cheie, data publicare)

e Integrare cu Google Analytics sau alternativ de analiza trafic

3.2. Afisare continut din SII

e Conectare la API-urile SII pentru:
o Ghiduri, documente si hotarari
o Date deschise (Open Data)
o Stiri si noutati administrative
e Afisare de documente PDF inline (viewer)
o Afisare lista fisiere descarcabile, tabele dinamice

3.3. Modul Open Data

e Consumul si prezentarea datelor expuse de SII in format JSON, CSV, XML
o Posibilitate de descarcare individuala a fisierelor

o Etichete de metadate: sursa, data publicare, domeniu

e Generare de linkuri API catre datele sursa

3.4. Alte functionalitati publice

e Sectiune intrebari frecvente (FAQ)

o Formular de contact general (cu captcha)

o Sistem de notificari publice (ex: atentionari importante)

e Calendar cu evenimente si termene limita

e Monitorizare si analiza a treficului web (ex: Google Analytics)

66

civitta




4. Cerinte tehnice
Componenta Specificatie minima
Tehnologii Ul  React, Vue.js, Angular sau echivalent modern
Integrare API  REST sau GraphQL, autenticare cu token din SII sau echivalent

Securitate Toate cererile vor utiliza HTTPS/TLS

Deploy Containerizabil (Docker), suport CI/CD — sau echivalent
Accesibilitate = Conformitate WCAG 2.1 nivel AA

SEO Optimizare SEO on-page (metadate, URL semantic, etc.)

Interfata Interfata responsive (desktop, mobile) cu disponibilitate cross-browser

5. Drepturi de autor si cod sursa

Toate produsele software dezvoltate in cadrul prezentei aplicatii vor fi livrate impreund cu codul sursa,
fisierele de configurare, bazele de date asociate si documentatia tehnica completd. Furnizorul va ceda
autoritatii contractante, In conditiile legislatiei privind drepturile de autor (Legea nr. 8/1996), toate
drepturile patrimoniale asupra aplicatiilor livrate.

Beneficiarul va avea dreptul nelimitat de utilizare, modificare, reproducere, distribuire si adaptare a
solutiei informatice, fard costuri suplimentare sau restrictii din partea furnizorului. Solutia va fi livrata fara
mecanisme de protectie restrictiva (ex. licentiere hardware, control de utilizator extern etc.), in format
deschis si cu toate componentele necesare unei instalari si operdri independente.

6. Livrabile
o Interfatd web pentru afisare continut public;
e Modul de administrare portal,
e Cod sursa complet (versiune stabila)
e Documentatie tehnica si manual utilizator
e Ghiduri de instalare, backup, restaurare
e Scripturi CI/CD (automatizare deploy)
o Instruire personal tehnic si utilizatori finali

7. Securitate si confidentialitate

e Comunicarea cu SII se va face doar prin API-uri securizate (HTTPS + token bearer)
e Nu se vor stoca local date cu caracter personal

o Toate formularele vor avea protectie anti-bot (reCAPTCHA sau similar)

e Conformitate cu Regulamentul (UE) 2016/679 (GDPR)

8. Cerinte minime de accesibilitate

Platforma de informare publica trebuie sa respecte cerintele de accesibilitate conform Legii 448/2006 si sa
fie conforma cu standardele WCAG 2.1 nivel AA. Cerintele minime sunt:

e Structura semantica HTMLS clar definita (header, nav, main, footer, landmark-uri);

o Compatibilitate cu cititoare de ecran pentru toate elementele interactive si informative;
o Text alternativ pentru imagini, pictograme, grafice si infografice;

o Contrast cromatic ridicat (cel putin 4.5:1 pentru text normal, 3:1 pentru text mare);

e Marire text (scalare) fara pierderea continutului si functionalitatii;

e Navigare 100% prin tastaturd, inclusiv pe dropdown-uri, meniuri si formulare;
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o Evitarea interactiunilor dependente de miscare sau hover (pentru dizabilitati motorii);
e Oferirea unei declaratii de accesibilitate pe site, conform modelului standard;

.....

e Oferirea unui suport multilingivstic (RO + EN, extensibil, pentru vizitatorii strdini).
9. Nota privind sustenabilitatea tehnologica

Specificatiile tehnice incluse in prezentul caiet de sarcini au fost elaborate cu respectarea Ordinului nr.
1946/2024 privind criteriile de durabilitate aplicabile achizitiilor publice de solutii digitale. Acestea
vizeaza:

e minimizarea impactului energetic,

e mentinerea unui grad ridicat de reutilizare a componentelor,

e evitarea blocajelor tehnologice (vendor lock-in),

e siasigurarea unei mentenante facild si a unei bune interoperabilitati.

10. Garantie si suport
e Garantie: min. 12 luni de la receptie
e Timp de raspuns: max. 8h lucriatoare
e Timp de remediere: max. 3 zile lucritoare
e Suport prin e-mail, telefon, helpdesk
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4.8 Anexa 8: Caiet de sarcini: Software si aplicatii in cadrul Aplicatie de sesizari
on-line

1. Scopul achizitiei

Prezenta anexa defineste cerintele software minime pentru dezvoltarea aplicatiei mobile de sesizari on-
line, destinatd cetatenilor Municipiului Craiova. Aplicatia va permite transmiterea rapida de sesizari catre
administratia locala si oferirea de feedback privind problemele din spatiul public.

2. Arhitectura si interoperabilitate

Aplicatia mobild va functiona exclusiv ca interfata de utilizator (frontend mobil). Toate functiile de
validare, procesare, stocare si analiza a datelor vor fi realizate de infrastructura existentd a Sistemului
Informatic Integrat (SII).

Aplicatia va consuma API-uri expuse de SII printr-un gateway securizat, iar datele vor fi transmise 1n
format JSON, in conformitate cu standardele deschise.

3. Functionalitéti principale
3.1. Functionalitéti pentru utilizatori
e Autentificare (optionald): cu e-mail, telefon sau anonim
Creare sesizare:
o Categorie problema (drumuri, iluminat, salubritate etc.)
o Locatie automatd GPS sau selectare manuala pe harta
o Atasare fotografii (din galerie sau direct cu camera)
o Descriere text
Istoric sesizari transmise cu status (transmisa, in lucru, rezolvata)
Notificari push privind actualizarile sesizarilor
Pagini statice: Intrebari frecvente (FAQ), Politici de confidentialitate, Contact

4. Cerinte tehnice

Platforma Specificatie
Android SDK min. Android 10 (API 29), scrisa in Kotlin/Java sau cross-platform (ex: React
Native, Flutter) sau echivalent
10S SDK min. iOS 15, scrisa in Swift/Objective-C sau cross-platform (ex: React

Native, Flutter) sau echivalent
Arhitecturda app  MVVM, Clean Architecture, modularizare pe functionalitati

Interfata API REST/GraphQL, autentificare prin token OAuth2/JWT sau echivalent
Formate date JSON (pentru date), JPG/PNG (pentru imagini), coordonate GPS (lat/Ing)
Validare date Validare format cadmpuri, limite imagini, etc. Tnainte de transmitere

Build & Deploy  Integrare cu CI/CD (ex: TestFlight, Firebase App Distribution) sau echivalent &
Integrare cu platforme de distributie Google Play (Android), Apple Store (i0S)

Internationalizare = Suport limba romana, extensibil in alte limbi

Accesibilitate Conformitate WCAG 2.1

Feedback Integrare sistem de feedback 1n aplicatie si afisare mesaje (confirmari, erori) cétre
utilizator

Nota: Se acceptd implementdri hibride sau cross-platform cu conditia respectarii cerintelor de
performanta, acces la functionalitati native (GPS, camera, notificari), si publicare in magazinele oficiale
Google Play si Apple App Store.
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5. Drepturi de autor si cod sursa

Toate produsele software dezvoltate in cadrul prezentei aplicatii vor fi livrate impreuna cu codul sursa,
fisierele de configurare, bazele de date asociate si documentatia tehnica completd. Furnizorul va ceda
autoritatii contractante, In conditiile legislatiei privind drepturile de autor (Legea nr. 8/1996), toate
drepturile patrimoniale asupra aplicatiilor livrate.

Beneficiarul va avea dreptul nelimitat de utilizare, modificare, reproducere, distribuire si adaptare a
solutiei informatice, fard costuri suplimentare sau restrictii din partea furnizorului. Solutia va fi livrata fara
mecanisme de protectie restrictiva (ex. licentiere hardware, control de utilizator extern etc.), in format
deschis si cu toate componentele necesare unei instalari si operdri independente.

6. Livrabile
e Platforma pentru depunere si urmarire sesizari;
e Cod sursa complet (versiune stabila)
e Documentatie tehnica si manual utilizator
e Ghiduri de instalare, backup, restaurare
e Scripturi CI/CD (automatizare deploy)
o Instruire personal tehnic si utilizatori finali

7. Cerinte UI/UX

o Interfatd minimalistd, intuitiva si adaptatd pentru cetateni de toate varstele
o Compatibilitate cu ecrane de diferite dimensiuni (telefoane si tablete)
e Timp de Incarcare sub 2 secunde pe fiecare ecran
o Respectarea standardelor:
o Google Material Design pentru Android
o Apple Human Interface Guidelines pentru iOS

8. Cerinte de securitate si protectia datelor

e Toate comunicatiile criptate prin HTTPS/TLS 1.2+
o Sesiuni securizate (token refresh, expirare automata)
e Validare date pe client si server
o Respectarea integrala a GDPR:

o Politicd de confidentialitate accesibila

o Optiuni clare de stergere cont / date

o Consent management pentru date personale

9. Cerinte minime de accesibilitate
Aplicatia mobild va respecta cerintele de accesibilitate prevazute de Legea 448/2006 si va implementa

functionalitati conforme cu WCAG 2.1 nivel AA si recomandarile W3C Mobile Accessibility
Guidelines. Cerintele minime sunt:
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Interfata complet compatibila cu sistemele de accesibilitate oferite de Android si i0OS (VoiceOver,
TalkBack, marire ecran, control vocal);

Toate butoanele, caAmpurile si elementele interactive trebuie sd aiba etichete accesibile
(accessibility labels);

Comenzi tactile alternative (ex: gesturi simple pentru inapoi, confirmare, trimitere);

Contrast adecvat si posibilitate de afisare in mod ,,high contrast”;

Posibilitatea de scalare a fontului pana la 200% fara pierderi de functionalitate;

Notificari accesibile (afisate si vocalizate, fara dependenta exclusiva de culoare);

Excluderea oricaror interactiuni dependente de balansare, rotire, atingere rapida multipla;
Livrarea aplicatiei impreuna cu teste de accesibilitate efectuate pe dispozitive reale.

10. Nota privind sustenabilitatea tehnologica

Specificatiile tehnice incluse in prezentul caiet de sarcini au fost elaborate cu respectarea Ordinului nr.
1946/2024 privind criteriile de durabilitate aplicabile achizitiilor publice de solutii digitale. Acestea
vizeaza:

minimizarea impactului energetic,

mentinerea unui grad ridicat de reutilizare a componentelor,
evitarea blocajelor tehnologice (vendor lock-in),

si asigurarea unei mentenante facild si a unei bune interoperabilitati.

11. Garantie si suport
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Garantie: min. 12 luni de la receptie

Timp de raspuns: max. 8h lucratoare
Timp de remediere: max. 3 zile lucratoare
Suport prin e-mail, telefon, helpdesk
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4.9 Anexa 9: Caiet de sarcini: Servicii IT si suport tehnic S|

1. Obiectul achizitiei
Obiectul achizitiei 1l reprezintd furnizarea de servicii I'T complete care sa asigure:

o Implementarea integrala a solutiilor informatice

e Asistenta in perioada de garantie

e Suport pentru actualizari, depanare, scalare

o Instruirea utilizatorilor interni si a echipei tehnice a beneficiarului

2. Servicii de dezvoltare si implementare, pe perioada garantiei
o Configurarea infrastructurii software (middleware, baze de date, API gateway)
o Instalare aplicatii web si mobile pe serverele beneficiarului
o Interconectarea modulelor cu bazele de date si fluxurile existente (GIS, taxe, registratura etc.)
o Personalizarea interfetei si structurii de date conform cerintelor beneficiarului
e Asigurarea mecanismelor de autentificare, autorizare, criptare si jurnalizare
e Livrarea codului sursa, documentatiei tehnice si scripturilor de deployment

2.2 Conditii de livrare:
o Toate livrabilele vor fi instalate si functionale pe infrastructura beneficiarului inainte de receptie
e Aplicatiile vor fi validate prin testare de acceptanta (UAT)
e Orice modificari/adaptari in faza de livrare trebuie realizate fara costuri suplimentare

3. Servicii de testare si validare
o Testare functionald si de integrare a modulelor
e Teste de performanta si incarcare (JMeter sau echivalent)
e Teste de securitate OWASP Top 10
e Validare accesibilitate digitala conform WCAG 2.1
e Raport de testare semnat de prestator

4. Servicii de instruire utilizatori
Prestatorul va furniza:
4.1 Instruire pentru personalul tehnic:
o Instalare aplicatii, backup, restaurare, depanare
e Utilizare API, baze de date, interfatd de administrare

4.2 Instruire pentru utilizatorii finali:
o Utilizare interfete SII, portal, aplicatie mobila
o Exercitii practice si simulari reale
o Instruire pentru toate rolurile: functionari, administratori, IT

4.3 Livrabile:
e Ghiduri de utilizare (PDF, pe suport electronic + print)
e Materiale de prezentare (PowerPoint)
o Foaie de prezentd, evaluare satisfactie participanti
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5. Servicii de mentenanta si suport tehnic, pe perioada garantiei
5.1 Garantie si mentenanta corectiva

e Duratd minima: 12 luni de la receptie

o Interventii gratuite pentru erori si disfunctionalitati

e Timp de raspuns: max. 8h lucratoare

e Timp de remediere: max. 3 zile lucratoare

5.2 Canale de suport
e Helpdesk (web, e-mail, telefon)
o Sistem de ticketing cu numar unic de inregistrare
e Raport lunar cu sesizari, interventii si timpi de raspuns

5.3 Suport
e Suport tehnic 1n intervalul 09:00-17:00 (L-V)

6. Raportare si monitorizare
e Raport de progres lunar in faza de implementare
e Raport de mentenanta si suport — lunar
e Document de feedback beneficiar la finalul garantiei

7. Cerinte privind timpii de raspuns si interventie

Tip incident Tim raspund max. Timp remediere max.
Incident critic 2h 6h
Incident major 4h 24h
Incident minor 8h 3 zile lucratoare
Cerere de modificare 24h Termen agreat cu beneficiarul
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4.10 Anexa 10: Caiet de sarcini: Servicii IT si suport tehnic Portal de informare
pentru cetateni si mediul de afaceri

1. Scopul serviciilor

Aceasta anexa defineste cerintele minime pentru furnizarea de servicii IT si suport tehnic dedicate
functionarii optime a Portalului de informare pentru cetateni si mediul de afaceri. Aceste servicii au rolul
de a asigura continuitatea functionald, rezolvarea incidentelor, adaptarea portalului la nevoi noi si
mentinerea unui nivel inalt de disponibilitate si performanta.

2. Domeniul de aplicare
Serviciile IT si suportul tehnic se vor furniza exclusiv pentru componenta publica (frontend) a
portalului, intrucat componentele de backend (API, baze de date, CMS, stocare, autentificare) sunt

administrate centralizat prin Sistemul Informatic Integrat (SII).

3. Tipuri de servicii incluse, pe perioada garantiei
3.1. Suport tehnic

Diagnosticare si remediere erori de functionare in interfata web
Gestionarea bug-urilor semnalate de utilizatori sau detectate automat
Optimizari de performanta la nivel de interfata (viteza incarcare, caching)
e Securizare suplimentara (masuri anti-XSS, CSP, audit scripturi terte)

3.2. Mentenantd corectiva si evolutiva

e Actualizari periodice pentru compatibilitate cu browsere moderne
e Adaptari vizuale sau structurale la solicitarea beneficiarului

o Integrarea de sectiuni noi (ex: campanii, alerte temporare)

e Refactorizare cod Ul la nevoie, conform noilor standarde

3.3. Monitorizare si raportare

e Monitorizare continud uptime (SLA: > 99.5%)
e Alertare automata la erori critice (prin e-mail / SMS)
e Generare lunara de rapoarte:

o Incidente gestionate

o Timpi de raspuns si remediere

o Statistici trafic (cu integrare Google Analytics)

3.4. Asistenta utilizatori (nivel editorial)
e Suport pentru personalul Primariei care publicd informatii in CMS-ul SII
e Asistenta pentru structurarea continutului in portal

e Asistenta la publicarea de date in sectiunea Open Data
e Ghiduri de utilizare si sesiuni scurte de instruire online (la cerere)
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4. Cerinte privind timpii de raspuns si interventie

Tip incident Timp raspuns max. Timp remediere max.
Incident critic 2h 6h
Incident major 4h 24h
Incident minor 8h 3 zile lucratoare
Cerere de modificare 24h termen agreat cu beneficiarul

5. Modalitate de colaborare si livrare servicii

e Furnizorul va pune la dispozitie:

o Sistem de ticketing (ex: JIRA, Zendesk, propriu)

o Persoand de contact dedicata (Service Manager)

o Suport tehnic 1n intervalul 09:00-17:00 (L-V)
e Toate modificarile aduse codului vor fi livrate prin sistem de control versiuni (ex: Git)
e Livrarile vor include log de modificari (changelog) si documentatie

6. Garantie
e Garantie minima 12 luni de la receptie

o Beneficiarul poate solicita actualizari tehnologice minore (ex: actualizare biblioteci JS,
compatibilitate cu noi versiuni de browser)
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4.11 Anexa 11: Caiet de sarcini: Servicii IT si suport tehnic Aplicatie de sesizari
on-line

1. Scopul serviciilor

Aceasta anexa defineste serviciile IT si de suport tehnic necesare pentru buna functionare, actualizare si
mentenantd a aplicatiei mobile ,,Sesizari on-line”, adresatd cetatenilor Municipiului Craiova. Aplicatia
permite trimiterea digitald de sesizari catre administratia publica, facilitand implicarea civica si interventia
prompta.

2. Domeniul de aplicare
Serviciile vizeaza exclusiv componenta mobila (frontend) a aplicatiei — functionala pe Android si i0S
— intrucat backend-ul (API, baze de date, procesare) este parte integrantd a Sistemului Informatic Integrat

(SII).

3. Tipuri de servicii incluse, pe perioada garantiei
3.1. Suport tehnic aplicatie mobila

Diagnosticare si remediere erori de functionare (crash-uri, blocaje, bug-uri UI)

o Rezolvarea problemelor de compatibilitate cu noi versiuni ale sistemelor de operare
Corectarea erorilor semnalate de utilizatori prin Google Play Console / App Store Connect
Asistenta 1n procesul de re-publicare in magazinele de aplicatii

3.2. Mentenanta si evolutie

e Actualizari de biblioteci si frameworkuri (ex: Flutter, React Native, SDK Android/iOS)

e Optimizari performantd (dimensiune aplicatie, consum baterie, timp raspuns)

e Adaptarea UI/UX conform noilor ghiduri Google/Apple

o Extinderea functionalitdtilor (ex: noi categorii de sesizari, integrare notificari push extinse)

3.3. Monitorizare si notificare

o Integrare cu Firebase Crashlytics / AppCenter / Sentry pentru erori si statistici
e Monitorizarea performantei aplicatiei (timp Incarcare, erori fatale, utilizare functionalitati)
e Generare lunara de rapoarte cu:

o Numar de incidente raportate

o Tipuri de terminale afectate

o Versiuni ale aplicatiei utilizate

3.4. Suport utilizatori
e Asistenta pentru cetateni In utilizarea aplicatiei (prin e-mail / interfata suport)

o Raspuns la intrebari frecvente privind functionarea aplicatiei
e Creare si actualizare FAQ pentru integrare in aplicatie
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4. Cerinte privind timpii de raspuns si interventie

Tip incident Timp raspuns max.
Incident critic 2h
Incident major 4h
Incident minor 8h

Cerere de modificare 24h
5. Colaborare si livrare servicii

e Furnizorul va pune la dispozitie:

Timp remediere max.
6h
24h
3 zile lucratoare
termen agreat cu beneficiarul

o Sistem de ticketing (integrat sau extern)
o Persoand dedicatd pentru relatia cu beneficiarul
o Acces la sistemele de versiune si build (Git, CI/CD)

e Furnizorul va realiza:

o Re-build si testare inainte de fiecare publicare
o Versiune beta de test Tnainte de actualizari majore
o Documentatie de actualizare (changelog + note de versiune)

6. Garantie

e Garantie minima 12 luni de la receptie

e Suport oferit n intervalul orar 09:00-17:00 (L-V)
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4.12 Anexa 12: Matricea de cerinte si conformitate Sl|

1. Legenda clasificarii

Simbol Semnificatie

O

Obligatorie — Cerintd minima, eliminatorie in evaluare

R

Recomandatd — Aduce punctaj suplimentar, dar nu este eliminatorie

Op

Optionala — Neutra 1n evaluare, dar utild daca este indeplinita

2. Cerinte — Echipamente hardware

Nr. Cerinta Tip
1 Procesor server min. 8 core, 2.4 GHz, min. generatia a 4-a si scor CPU O
Mark minim 24000 (conform https://www.cpubenchmark.net/)
2 Memorie RAM 128 GB ECC O
3 2x 960GB SSD enterprise, RAID hardware O
4 Suport IPMI 2.0 si TPM R
5 Rack 2U, surse redundante @)
6 Licenta Windows Server 2022 pentru 16 core-uri O
7 UPS cu autonomie >10 min la sarcind maxima O
8 | NAS cu RAID 0,1,5,10 O
9 | Acces prin interfatd web O
10 | Compatibilitate Energy Star/RoHS R

3. Cerinte — Sistem Informatic Integrat (SII)

Nr. Cerinta Tip
10 | Autentificare pe roluri (RBAC) O
11 | Interfatd web responsiva O
12 | Export date in CSV, PDF, JSON O
13 | Audit trail detaliat O
14 | Uptime min. 99.5% R
15 | Compatibilitate REST API O
16 | Microservicii containerizate R
17 | Functionalitati de notificare (e-mail, push) | O
18 | Suport pentru 200+ utilizatori simultan O
4. Cerinte — Portal public
Nr. Cerinta Tip
19 | Open data O
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20 | Vizualizare GIS + documente urbanism R
21 | SEO + accesibilitate WCAG 2.1 O
22 | CMS integrabil pentru administratori non-tehnici | R

5. Cerinte — Aplicatie mobila sesizari

Nr. Cerinta Tip
24 | Geolocalizare automata si atasare poze O
25 | Creare, urmadrire si notificare sesizare O
26 | Login cu cont optional R
27 | Navigare intuitiva bazata pe carduri/filtre | R
28 | Disponibilitate Android +iOS O

6. Cerinte — Servicii IT si suport
Nr. Cerinta Tip
29 | Instruire personal tehnic + utilizatori finali O
30 | Livrare ghiduri, prezentari, materiale PDF pe suport electronic + print | O
31 | Helpdesk + sistem ticketing O
32 | Timp de interventie max. 8h lucratoare O
33 | Timp de remediere max. 3 zile lucratoare O
34 | Raportare lunara activitate si feedback beneficiar R

7. Documente si livrabile

Nr. Cerinta Tip
35 | Cod sursa, scripturi CI/CD si documentatie completd | O
36 | Manuale utilizator si instalare O
37 | Plan de testare si rapoarte rezultate O
38 | Versiuni livrate editabil + PDF semnat O
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4.13 Anexa 13: Matricea de cerinte si conformitate Portal de informare pentru

cetateni si mediul de afaceri

1. Legenda
Cod Tip cerinta
O Obligatorie — nerespectarea implica descalificarea

Op  Optionald — nu influenteaza eligibilitatea, dar aduce valoare adaugata

2. Cerinte

Z
o
(£
]
-

Cerinta
Portal web disponibil public cross-browser, cu interfata responsive (desktop, mobil)
Conformitate cu standardul WCAG 2.1 nivel AA pentru accesibilitate
Afisare de continut sincronizat prin API cu Sistemul Informatic Integrat (SII)
Structurarea paginilor 1n sectiuni: stiri, hotarari, ghiduri, date deschise
Modul Open Data: afisare date in format JSON, CSV, XML, cu metadate descriptive
Formular de contact integrat, cu protectie anti-spam (captcha sau echivalent)
Afisare notificéri publice (alerte, anunturi) pe pagina principala
Integrare cu un serviciu de analiza trafic web (ex: Google Analytics)
Suport pentru interfatd multilingvistica (RO + EN, extensibil)

O 00 1N D &~ WK —
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4.14 Anexa 14: Matricea de cerinte si conformitate Aplicatie de sesizari on-line

1. Legenda
Cod Tip cerinta
O Obligatorie — nerespectarea implicd descalificarea

Op  Optionald — nu influenteaza eligibilitatea, dar aduce valoare adaugata

2. Cerinte
Nr. Cerinta
crt.
1 Aplicatie mobild disponibild pe Android (min. Android 10) si iOS (min. iOS 15)
2 Transmitere sesizari cu descriere, locatie GPS si atasamente foto
3 Selectarea categoriei sesizarii dintr-o listd definitd de administrator
4 Afisare istoric sesizdri cu status actualizat automat
5 Integrare notificéri push (ex: Firebase Cloud Messaging, Apple Push Notification)
6 Interfata n limba romand, compatibild cu dispozitive mobile si tablete
7 Trimitere datelor prin API REST/GraphQL securizat (token OAuth2/JWT) catre
backend-ul SII
8 Validare date 1nainte de transmitere (format campuri, limita dimensiune imagine etc.)
9 Integrare cu platforme de distributie (Google Play, Apple Store)
10 Afisare mesaje de eroare clare pentru utilizator
11 Sistem de feedback in aplicatie (rating, sugestii)
12 Integrare optionala autentificare (OAuth2, cont extern, SSO)
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4.15 Anexa 15: Fise tehnice echipamente hardware S|

Toate cerintele din prezenta Anexa sunt minimale si obligatorii. Specificatiile tehnice care indica o
anumita origine, sursd, productie, un procedeu special, o marca de fabrica sau de comert, un brevet de
inventie, o licenta de fabricatie, sunt mentionate doar pentru identificarea cu usurintd a caracteristicilor
produsului si nu au ca efect favorizarea sau eliminarea anumitor operatori economici sau a anumitor
produse. Aceste specificatii vor fi considerate ca avand mentiunea de «sau echivalent» iar ofertantul are
obligatia de a demonstra echivalenta produselor ofertate cu cele solicitate sau, dupa caz, superioritatea lor
tehnica. In acest sens, orice ofertd prezentatd, care se abate de la prevederile Anexeli, va fi luatd in
considerare, numai in masura in care propunerea tehnicd presupune asigurarea unui nivel calitativ superior
cerintelor minimale din Anexd. Ofertele care nu satisfac cerintele Anexei vor fi declarate neconforme si
vor fi respinse.

1. Server aplicatii — | unitate

Specificatie Detaliu minimal solicitat

Tip Server rack-mount 2U

echipament

Procesor Minim HPE ProLiant DL380 Genl0/11 sau Terra Intel Xeon Gold 5315Y, 8 core, 2.4
GHz, scor CPU Mark minim 24000 (conform https://www.cpubenchmark.net/), sau
echivalent

Memorie Minim 128 GB DDR4 sau DDRS5 ECC (extensibil pana la 512 GB)

RAM

Stocare Minim 2x 960GB SSD enterprise-grade, configurabil RAID sau echivalent

primara

Controler RAID hardware (0,1,5,10)

RAID

Interfete de Min. 4x 1Gbps network port, 4x USB 3.0/2.0, 1x VGA, 1x DisplayPort, 1x RJ 45
retea

Alimentare 2x hot-plug min. 750W, eficienta 94-96%
Management | Wake-on-LAN, IPMI 2.0, TPM, Energy Star

(ON] Microsoft Windows Server
Compatibil
Carcasa Rack 1U/2U+, montabil, compatibil rack 19”

2. NAS — Network Attached Storage — | unitate
Specificatie Detaliu minimal solicitat

Tip echipament NAS rack cu 2+ bay-uri HDD

Procesor Min. dual-core 2 GHz, AMD Ryzen sau Intel Xeon sau echivalent
RAM Min. 2 GB DDR4

Stocare Min. 2x HDD 3.5” hot-swap

Suport RAID Suport RAID 0, 1, 5, 10
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Interfete Min. 2 x LAN Gigabit, 2 x USB 3.0

OS NAS Web-based, interfata configurabild, acces multiuser

3. UPS — 1 unitate
Specificatie Detaliu minimal solicitat

Tip echipament | UPS line-interactive

Putere nominald | Sarcina activd min. 1200W sau echivalent

Autonomie Min. 10 minute la sarcind maxima

Tip prize Min. 6 prize IEC C13, sau echivalent

Afisaj LCD cu informatii despre sarcind, baterie, erori
Comunicare USB sau RS-232 pentru monitorizare software
Alte cerinte Protectie supratensiune + reset automat

4. Rack 18U — 1 unitate

Specificatie Detaliu minimal solicitat
Tip rack Metalic, montabil pe podea
Inaltime Min. 18U, compatibil echipamente 19”
Aditii Usi ventilate fata/spate, lateral accesibil, role
Accesorii incluse | Sine ajustabile, rafturi, organizator cabluri

5. Switch gestionabil — 1 unitate

Specificatie Detaliu minimal solicitat
Tip echipament Switch Layer 2 gestionabil
Porturi Min. 16 porturi 1Gbps
Functionalitati VLAN, STP, SNMP v2/v3, QoS, IGMP Snooping

Interfatd de management | Web UI si CLI

Accesorii Kit montare rack inclus

6. HDD 2TB — 2 buciti

Specificatie Detaliu minimal solicitat
Capacitate 2TB
Interfata SATA III
Viteza rotatie | Min. 7200 RPM
Format 3.5”
Compeatibilitate | Suport RAID, compatibil NAS

7. Licentd Windows Server 2022 — 1 bucata

civitta




Specificatie

Detaliu minimal solicitat

Tip licenta

OEM/retail — Standard Edition

Drepturi

Suportd downgrade la versiuni anterioare

Suport core-uri

Minim 16 core-uri fizice

Livrare

Sub forma electronica + certificat/licenta fizic
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4.16 Anexa 16: Fise tehnice echipamente hardware Portal de informare pentru
cetateni si mediul de afaceri

Toate cerintele din prezenta Anexa sunt minimale si obligatorii. Specificatiile tehnice care indica o
anumita origine, sursd, productie, un procedeu special, o marca de fabrica sau de comert, un brevet de
inventie, o licenta de fabricatie, sunt mentionate doar pentru identificarea cu usurintd a caracteristicilor
produsului si nu au ca efect favorizarea sau eliminarea anumitor operatori economici sau a anumitor
produse. Aceste specificatii vor fi considerate ca avand mentiunea de «sau echivalent» iar ofertantul are
obligatia de a demonstra echivalenta produselor ofertate cu cele solicitate sau, dupa caz, superioritatea lor
tehnica. In acest sens, orice ofertd prezentatd, care se abate de la prevederile Anexeli, va fi luatd in
considerare, numai in masura in care propunerea tehnicd presupune asigurarea unui nivel calitativ superior
cerintelor minimale din Anexd. Ofertele care nu satisfac cerintele Anexei vor fi declarate neconforme si
vor fi respinse.

1. Server web public — 1 unitate

Caracteristica Specificatie minima
Tip server Rack sau tower, 1U-2U
CpPU Min. 4 core, Intel Xeon E3 generatia a 5-a (5000 scor CPU Mark minim conform

https://www.cpubenchmark.net/), sau echivalent
Memorie RAM  Min. 16 GB DDR4

Stocare SSD NVMe min. 512 GB, RAID sau echivalent
Retea Min. 1 x 1Gbps

Sistem operare = Windows Server

Software Nginx / Apache, configurat reverse proxy

Acces securizat  Autentificare prin key, suport HTTPS TLS 1.2+

2. Switch gestionabil — 1 unitate

Caracteristica Specificatie minima

Tip Layer 2+ gestionabil

Porturi Min. 8 x 1Gbps

VLAN Suport VLAN

QoS Activare QoS pentru trafic prioritar
Administrare Web/CLI, SNMPv3

Accesorii Kit montare rack inclus

3. UPS rack-mount / tower — 1 unitate

Caracteristica Specificatie minima

Tip UPS Online, dubla conversie

Putere Min. 1.5 kVA sau echivalent
Autonomie Min. 15 min la sarcind 50%
Format Rack 1U/2U sau tower compact

Monitorizare USB/SNMP, alarma sonora
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4.17 Anexa 17: Fise tehnice echipamente hardware Aplicatie de sesizari on-line

Toate cerintele din prezenta Anexa sunt minimale si obligatorii. Specificatiile tehnice care indica o
anumita origine, sursd, productie, un procedeu special, o marca de fabrica sau de comert, un brevet de
inventie, o licenta de fabricatie, sunt mentionate doar pentru identificarea cu usurintd a caracteristicilor
produsului si nu au ca efect favorizarea sau eliminarea anumitor operatori economici sau a anumitor
produse. Aceste specificatii vor fi considerate ca avand mentiunea de «sau echivalent» iar ofertantul are
obligatia de a demonstra echivalenta produselor ofertate cu cele solicitate sau, dupa caz, superioritatea lor
tehnica. In acest sens, orice ofertd prezentatd, care se abate de la prevederile Anexeli, va fi luatd in
considerare, numai in masura in care propunerea tehnicd presupune asigurarea unui nivel calitativ superior
cerintelor minimale din Anexd. Ofertele care nu satisfac cerintele Anexei vor fi declarate neconforme si
vor fi respinse.

1. Smartphone Android — 1 unitate

Caracteristica Specificatie minima
Sistem de operare = Android 13 sau superior
Procesor Octa-core, min. 2.0 GHz
RAM Min. 6 GB
Stocare interna Min. 128 GB
Ecran Diagonala min. 6", rezolutie FHD+
Conectivitate 4G LTE, Wi-Fi dual band, NFC, Bluetooth 5+
Functii utile GPS, camera fata/spate, autentificare biom.
Alimentare USB-C, incarcator inclus

2. Tabletd Android — 1 unitate

Caracteristica Specificatie minima
Sistem de operare = Android 13 sau superior
RAM Min. 6 GB
Ecran Min. 10", rezolutie FHD sau superioara
Stocare Min. 128 GB
Conectivitate 4G LTE, Wi-Fi dual band
Functii utile GPS, camera, suport stylus (optional)

3. iPhone — 1 unitate

Caracteristica Specificatie minima
Model iPhone 13 sau echivalent (2021+)
Sistem de operare 10S 16 sau superior
RAM Min. 4 GB
Stocare internd Min. 128 GB
Conectivitate 4G LTE, Wi-Fi dual band, Bluetooth, GPS

4. iPad — 1 unitate

Caracteristica Specificatie minima
Model iPad 9th gen sau superior
Sistem de operare 1PadOS 16 sau superior
Ecran Min. 10.2", Retina
RAM Min. 4 GB
Stocare Min. 128 GB

86

civitta




Conectivitate 4G LTE, Wi-Fi dual band, Bluetooth, GPS
Accesorii Stylus (Apple Pencil compatibil)
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4.18 Anexa 18: Fisa functionala Sistem Informatic Integrat

Criteriu Continut
Scop Integrarea si automatizarea fluxurilor interne ale institutiei
Utilizatori Functionari publici, personal tehnic, conducere

Functii principale

- Gestiune documente interne (registrare, aprobare, arhivare)
- Management cereri cetateni

- Workflow-uri dinamice

- Calendar si notificari

- Dashboard administrativ

Interoperabilitate

Integrare cu: DocManager, ProTAXI, SMIS, GIS Urbanism, etc.

Cerinte speciale

- Autentificare RBAC

- Interfatd web responsiva
- Export date

- API REST

Livrabile

Cod sursa, manual administrator, documentatie API, schema baze date
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4.19 Anexa 19: Fisa functionala Portal de informare pentru cetateni si mediul de
afaceri

Criteriu Continut
Scop Transparenta institutionald si acces facil al cetateanului la servicii
Utilizatori Cetateni, antreprenori, presa, ONG-uri

Functii principale | - Publicare acte normative si documente
- Formulare cereri online

- Acces informatii publice

- Harti interactive

- Integrare open data

Interoperabilitate | Acces automat la datele SII si aplicatii externe

Cerinte speciale | - Conformitate WCAG 2.1
- SEO-friendly
- Multilingual ready

Livrabile Cod sursa, ghid administrator, CMS configurat, documentatie UX
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4.20 Anexa 20: Fisa functionala Aplicatie de sesizari on-line

Criteriu

Continut

Scop

Simplificarea interactiunii cetdteanului cu administratia locala

Utilizatori

Cetiteni (cu sau fara cont)

Functii principale

- Creare sesizare cu geolocalizare, foto, descriere
- Urmarire status

- Notificari push

- Istoric sesizari

- Clasificare pe categorii

Interoperabilitate

API comun cu SII, sincronizare In timp real cu backoffice

Cerinte speciale

- Android +10S
- Ul simplu, intuitiv
- Offline cache (optional)

Livrabile

APK/iOS build, surse, manual utilizator, API public
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4.21 Anexa 21: Matrice de neutralitate

4.21.1 Sistem Informatic Integrat

4.21.1.1 Hardware
1. Server web public

Cerinta tehnica

Varianta I
HPE ProLiant DL380 Genl0

Varianta I1
Terra Intel Xeon Gold 5315Y

rack 19”

Tip echipament: Server rack-mount Conform Conform
2U

Procesor: min. 1 x Intel Xeon Conform Conform
Silver/Gold, min. generatia a 4-a, scor

CPU > 24000 sau echivalent

Memorie RAM: 128 GB Conform Conform
DDR4/DDRS ECC, extensibil pana la

512 GB

Stocare: 2 x SSD 960 GB enterprise, Conform Conform
configurabile RAID

RAID controller hardware, cache + Conform Conform
baterie, suport RAID 0/1/5/10

Interfete retea: Min. 4x 1Gbps Conform Conform
network port, 4x USB 3.0/2.0, 1x

VGA, 1x DisplayPort, 1x RJ 45

Alimentare: dubla, hot-plug, min. Conform Conform
750W, eficienta 95-96%

Management: Wake-on-LAN, IPMI Conform Conform
2.0, TPM, Energy Star

Compatibilitate OS: Windows Server | Conform Conform
2022

Carcasa: Rack 1U/2U+, compatibil Conform Conform

2. NAS — Network Attached Storage

configurabild, acces multiuser

Cerinta tehnica Varianta I Varianta 11
Synology DS723+ QNP TS-883XU

Tip echipament: NAS rack cu 2+ bay- | Conform Conform

uri HDD

Procesor: Min. dual-core 2 GHz sau Conform Conform

echivalent

Memorie RAM: Min. 2 GB DDR4 Conform Conform

Stocare: Min. 2 HDD 3.5” hot-swap Conform Conform

RAID: Suport RAID 0, 1, 5, 10 Conform Conform

Interfete: Min. 2 x LAN Gigabit, 2 x Conform Conform

USB 3.0

Sistem de operare: Interfatd web Conform Conform
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https://www.hpe.com/psnow/doc/a00008180enw.html
https://www.ury.ro/server-terra-server-7430-g4-tower-intel-xeon-gold-5315y-8-c-16-t-3.20-ghz-3.60-ghz-12-mb-cache-150-w_p268010/
https://www.synology.com/en-us/products/DS723+
https://www.qnap.com/en/product/ts-883xu/specs/hardware

3. UPS

Cerinta tehnica

Varianta I
APC Back-UPS Pro SRT2200XLI

Varianta II
Eaton SPX2200iRT2U

Tip echipament: UPS line-interactive | Conform Conform
Putere nominala: sarcind activa > Conform Conform
1200W sau echivalent
Autonomie: min. 10 minute la sarcind | Conform Conform
maxima
Prize iesire: min. 6 prize IEC C13 sau | Conform Conform
echivalent
Interfete de comunicare: USB sau RS- | Conform Conform
232 pentru monitorizare software
Afisaj: LCD cu informatii despre Conform Conform
sarcina, baterie, erori
Protectie: supratensiune + reset Conform Conform
automat

4. Rack
Cerinta tehnica Varianta I Varianta 11

Roline 19 Rack Cabinet 18U

Legrand 19” Rack Cabinet 18U

Tip rack: metalic, montabil pe podea Conform Conform
Inaltime: minim 18U, compatibil Conform Conform
echipamente 19”
Acces: usi ventilate fatd/spate si Conform Conform
panouri laterale detasabile
Mobilitate: role incluse pentru Conform Conform
transport
Accesorii: sine, raft si organizator Conform Conform
cabluri incluse

5. Switch gestionabil
Cerinta tehnica Varianta I Varianta 11

TP-Link TL-SG22118

D-Link DGS-1210-20

Tip echipament: Switch Layer 2 Conform Conform
gestionabil

Numar porturi: minim 16 porturi Conform Conform
1Gbps

Functionalitati: VLAN, STP, SNMP Conform Conform
v2/v3, QoS, IGMP Snooping

Administrare: Web UI + CLI Conform Conform
Montare: kit rack inclus Conform Conform

civitta

92



https://www.se.com/nl/en/product/SRT2200XLI/apc-smartups-online-2200va-tower-230v-8x-c13+2x-c19-iec-outlets-smartslot-extended-runtime-w-o-rail-kit
https://www.eaton.com/ro/ro-ro/skuPage.5PX2200IRT.html
https://www.secomp-international.com/en/item/value-19-wall-mount-rack-18u-910x570x450mm-hxwxd-black/26.99.0157
https://assets.legrand.com/pim/NP-FT-GT/F02824EN-00.pdf
https://www.tp-link.com/ro/business-networking/omada-sdn-switch/tl-sg2218/
https://www.dlink.com/en/products/dgs-1210-20--20-port-gigabit-smart-managed-switch

6. HDD intern

Cerinta tehnica Varianta I Varianta II
HDD WD Gold 2TB HDD Seagate Enterprise 2TB
Capacitate: min. 2TB Conform Conform
Interfatd: SATA III Conform Conform
Viteza de rotatie: 7200RPM Conform Conform
Suport RAID, compatibil NAS Conform Conform
Format: 3.5” Conform Conform
4.21.1.2 Software
Cerinta tehnica Varianta I Varianta I1
Strapi CMS Directus CMS
https://strapi.io/ https://directus.io/
Arhitectura modulara headless CMS Conform Conform
Interfatd administrare accesibila Conform Conform
(WCAG 2.1 AA)
Interfatd RESTful API si GraphQL Conform Conform
Autentificare SSO (OAuth2, JWT) Conform Conform
Gestionare granulard a permisiunilor Conform Conform
utilizatorilor
Integrare cu baze de date NoSQL Conform Conform
(MongoDB, PostgreSQL)
Editor de continut cu suport pentru Conform Conform
media
Sistem de roluri si audit trail Conform Conform
Compatibilitate cu containere Docker | Conform Conform
Documentatie tehnicé completa Conform Conform

4.21.2 Portal de informare pentru cetateni si mediul de afaceri

4.21.2.1 Hardware

1. Server Public — Pentru varianta on-premise

Cerinta tehnica Varianta I Varianta I1
HPE ProLiant ML110 Genl0 Dell PowerEdge T150
Tip server: rack sau tower, 1U-2U Conform Conform
CPU: min. 4 core, Intel Xeon E3 gen. | Conform Conform
5 (=5000 CPU Mark) sau echivalent
Memorie RAM: min. 16 GB DDR4 Conform Conform
Stocare: SSD NVMe min. 512 GB, Conform Conform
RAID sau echivalent
Retea: min. 1 x 1Gbps Conform Conform
Sistem operare: Windows Server Conform Conform
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https://www.emag.ro/hdd-wd-gold-2tb-7200rpm-128mb-cache-sata-iii-wd2005fbyz/pd/DQ7GR7BBM/?X-Search-Id=9071dec191a12d1cac45&X-Product-Id=17729897&X-Search-Page=1&X-Search-Position=0&X-Section=search&X-MB=0&X-Search-Action=view
https://www.emag.ro/hdd-server-seagate-enterprise-2tb-sata-st2000nm017b/pd/DXGT01MBM/?X-Search-Id=1a806ce031efa4156545&X-Product-Id=265185098&X-Search-Page=1&X-Search-Position=1&X-Section=search&X-MB=0&X-Search-Action=view#specification-section
https://strapi.io/
https://directus.io/
https://www.hpe.com/psnow/doc/a00021851enw
https://www.dell.com/en-in/shop/ipovw/poweredge-t150

HTTPS TLS 1.2+

Web server: Nginx / Apache Conform Conform
configurat reverse proxy
Acces: autentificare prin cheie, suport | Conform Conform

2.UPS — Pentru varianta on-premise

Cerinta tehnica

Varianta I
APC Smart-UPS SRT1500X1LI

Varianta II
Eaton 9PX 1500i RT2U

si supraincarcarii

Tip echipament: UPS online, dubla Conform Conform
conversie

Putere nominala: min. 1.5 kVA sau Conform Conform
echivalent

Autonomie: min. 15 minute la 50% Conform Conform
sarcina

Format: rack 1U/2U sau tower Conform Conform
compact

Monitorizare: USB si/sau SNMP, Conform Conform
alarma sonora

Protectie: impotriva supratensiunilor Conform Conform

3. Switch gestionabil — Pentru varianta on-premise

Cerinta tehnica

Varianta I
TP-Link TL-SG22118

Varianta I1
D-Link DGS-1210-20

Tip echipament: Switch Layer 2 Conform Conform

gestionabil

Numar porturi: minim 8 porturi Conform Conform

1Gbps

Functionalitati: VLAN, QoS Conform Conform

Administrare: Web UI + CLI, suport Conform Conform

SNMP v2/v3

Montare: kit rack inclus Conform Conform
4.21.2.2 Software

Cerinta tehnica Varianta I Varianta I1

React + Nextjs (Javascript)
https://nextjs.org/

WordPress (PHP)
https://wordpress.com/

Interfatd publica responsiva Conform Conform
(desktop/tablet/mobil)

Conformitate cu standardul WCAG Conform Conform
2.1 nivel AA

Navigare 100% prin tastatura Conform Conform
Export date deschise (CSV, JSON) Conform Conform
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https://docs.rs-online.com/60e9/A700000007481636.pdf
https://www.eaton.com/ke/en-gb/skuPage.9PX1500IRT2U-L.html
https://www.tp-link.com/ro/business-networking/omada-sdn-switch/tl-sg2218/
https://www.dlink.com/en/products/dgs-1210-20--20-port-gigabit-smart-managed-switch
https://nextjs.org/
https://wordpress.com/

romana

Vizualizare date in tabele si grafice Conform Conform
interactive

Suport pentru SEO si optimizare Conform Conform
viteza incdrcare

Suport pentru integrare API Conform Conform
REST/GraphQL

Integrare cu sisteme externe prin Conform Conform
webhook-uri

Accesibilitate testabild prin audit Conform Conform
(Lighthouse, axe)

Interfatd de administrare in limba Conform Conform

4.21.3 Aplicatie de sesizari on-line

4.21.3.1 Hardware
1. Android - Mobile

Cerinta tehnica

Varianta I
Samsung Galaxy A54

Varianta II
Xiaomi Redmi Note 13

Bluetooth

Sistem de operare: Android 13 sau Conform Conform
superior
Ecran: min. 6.4” FHD+ Conform Conform
Memorie RAM: min. 6 GB Conform Conform
Stocare interna: min. 128 GB Conform Conform
Suport accesibilitate: TalkBack, Conform Conform
scalare font, contrast mare
Suport conectivitate: 4G LTE, Wi-Fi, | Conform Conform
Bluetooth

2. Android - Tablet
Cerinta tehnica Varianta I Varianta I1

Samsung Galaxy Tab Sé6 Lite Xiaomi Pad 6

Sistem de operare: Android 13 sau Conform Conform
superior
Ecran: min. 10.1” HD/FHD Conform Conform
Memorie RAM: min. 6 GB Conform Conform
Stocare interna: min. 128 GB Conform Conform
Suport accesibilitate: TalkBack, Conform Conform
scalare font, contrast mare
Suport conectivitate: 4G LTE, Wi-Fi, | Conform Conform
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https://www.samsung.com/uk/smartphones/galaxy-a/galaxy-a54-5g-green-256gb-sm-a546blgdeub/
https://www.mi.com/global/product/redmi-note-13/specs/
https://www.samsung.com/uk/support/model/SM-P613NZBEBTU/
https://www.mi.com/global/product/xiaomi-pad-6/specs/

4.21.3.2 Software

Cerinta tehnica Varianta I Varianta I1
React Native Flutter
https://reactnative.dev/ https://flutter.dev/

Compatibilitate multiplatforma Conform Conform

(Android & 10S)

Accesibilitate pentru Conform Conform

VoiceOver/TalkBack

Navigare intuitiva cu gesturi si Conform Conform

butoane accesibile

Marire font si scalabilitate interfata Conform Conform

(200%)

Trimitere sesizari cu atasamente (foto, | Conform Conform

video)

Localizare automata prin GPS Conform Conform

Notificéri push pentru actualizarea Conform Conform

sesizdrilor

Interfatd adaptabila in functie de Conform Conform

sistemul de operare

Suport pentru autentificare Conform Conform

(SSO/OAuth2)

Posibilitate de utilizare offline si Conform Conform

sincronizare ulterioara
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https://reactnative.dev/
https://flutter.dev/
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